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Instrukcja obstugi RFID IND Modbus Uni, v. 1,4

Szanowny Kliencie!

Dziekujemy bardzo za wybdr naszego produktu. Jednoczesnie przed rozpoczeciem jego
uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcjg obstugi, gdyz podano
W niej najwfasciwsze sposoby postepowania z niniejszym urzadzeniem z uwzglednieniem
podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy réwniez o zachowanie
instrukcji obstugi, aby mozna z niej korzystac¢ w trakcie pdzniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem urzgdzenia
niezgodnym z jego przeznaczeniem lub jego niewtasciwa obstugg, a takze za usterki
sterownika wynikajace z niewfasciwej eksploatacji.
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1 Informacje wstepne

Przed rozpoczeciem pracy ze sterownikiem nalezy przeczytac Instrukcje Obstugi i postepowacd
zgodnie ze wskazdéwkami w niej zawartymi!

Opis symboli wykorzystanych w niniejszej instrukcji:

- Wskazowki Symbol ten oznacza obowigzek zapoznania sie z odpowiednim miejscem
w instrukcji uzytkownika, ostrzezenia i wazne informacje.
Nieprzestrzeganie ostrzezen moze spowodowac obrazenia.

Y Ostrzezenie Wazne wskazdéwki i informacje.
Przestrzeganie tekstéw oznaczonych tym znakiem utatwia obstuge.

Wyglad zrzutdw ekranowych pokazanych w niniejszej instrukcji moze sie réznic¢ od ich
wygladu rzeczywistego. Z uwagi na ciagty rozwdj oprogramowania modutdéw niektdre funkcje
mogaq sie roznic¢ od tych opisanych w instrukcji. Producent nie ponosi odpowiedzialnosci za
ewentualne niepozadane skutki wynikajace z réznic programowych.

2 Przeznaczenie urzadzenia

Przemystowy czytnik tagdéw, ktéry cechuje sie solidng obudowg o klasyfikacji IP65,
zapewniajgcq ochrone przed pytem i woda. Wbudowany modut RS485 umozliwia
bezproblemowg komunikacje z urzadzeniem nadrzednym, zwanym tez "master", do ktérego
przesyta odczytane kody z kart RFID. Dodatkowo, dzieki wykorzystaniu protokotu modbus
RTU, uzytkownik ma kontrole nad dwoma przekaznikami, ktéore mogq sterowac réznymi
urzgdzeniami, oraz nad dwoma wejsciami cyfrowymi, ktére pozwalajg na monitorowanie
stanu innych urzadzen. Konfiguracja urzadzenia jest mozliwa za pomocg portu USB.

3 Gwarancja i odpowiedzialnos¢ producenta

* Ostrzezenie  Producent udziela rocznej gwarancji na urzadzenie oraz zapewnia serwis
pogwarancyjny przez okres 10 lat od daty wprowadzenia urzadzenia na
rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg
nastepujace warunki:
e wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sgq
przez producenta lub autoryzowany serwis,
e sieciowa instalacja zasilajgca spetnia warunki obowigzujacych w tym wzgledzie norm,
e urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi
w niniejszej Instrukcji,
e urzadzenie uzywane jest zgodnie z przeznaczeniem.
Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte

z nieprawidtowej instalacji, niewtasciwego uzytkowania urzadzenia, nieprzestrzegania
instrukcji obstugi oraz przeprowadzania napraw przez osoby nie posiadajgce uprawnien.

Y Ostrzezenie W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi
samodzielnie wymieniac.
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4 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z wykorzystaniem nowoczesnych podzespotéw elektronicznych,
zgodnie z najnowszymi tendencjami w Swiatowej elektronice.

Szczegodlnie duzy nacisk potozono na zapewnienie optymalnego bezpieczenstwa uzytkowania
oraz niezawodnosci sterowania. Urzgdzenie posiada obudowe z wysokiej jakosci tworzywa
sztucznego.

4.1 Warunki przechowywania, pracy.

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych,
w ktérych atmosfera jest wolna od par i sSrodkéw zracych oraz:

o temperatura otoczenia od -30°C do +60°C,

o wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)

o cisnienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
o temperaturze otoczenia od -10°C do +55°C,
e wilgotnos¢ od 30% do 75%,
. cisnienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:
. temperaturze otoczenia od -40°C do +85°C,
. wilgotnos$¢ od 5% do 95%,
o cisnienie atmosferyczne 700 do 1060hPa.

4.2 Instalacjai uzytkowanie modutu

Modut powinien by¢ obstugiwany, zgodnie z zaleceniami przedstawionymi w dalszej czesci
instrukcji.

4.3 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzgadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrdcic sie do producenta lub przedstawiciela producenta, ktérzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwrdéci¢ do firm zajmujacych sie utylizacjq i/lub likwidacjq urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczac
urzadzenia wraz z innymi odpadkami.
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5 Budowa urzadzenia

5.1 Dane techniczne

Czytnik wyposazony jest w port RS485 obstugujacy protokét Modbus RTU oraz port USB
uzywany do konfiguracji i testowania modutu.
Urzadzenie wyposazone jest w dwa wyjscia przekaznikowe oraz dwa wejscia.

Dane techniczne:
Napiecie zasilania: 12-24VDC,
Prad zasilania: 40mA (12V).

Transpondery:
Standard obstugiwanych transponderéow: Mifare Classic,
Czestotliwos¢ nosna: 13,56 MHz ,
Odlegtos¢ odczytu tagow: do 8cm od strony frontu urzadzenia (strona diod).

Komunikacja:
1 port RS485 - modbus RTU,
1 port USB do konfiguracji.

Wejscia:
Liczba wejsc: 2,
Typ wejscia: zwierne (NO).

Wyjscia:
Liczba wyjsc¢: 2,
Typ wyjscia: przekaznikowe (NO),
Maksymalne obcigzenie: 1A @ 30VDC.

Obudowa:
Klasa obudowy: IP65
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Wymiary:
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5.2 Widok ogodlny

5.3 Sygnalizacja

Urzadzenie zostato wyposazone w 3 diody sygnalizujgce stan pracy modutu oraz w generator
dzwiekowy informujacy o przytozeniu tagu.

Diody LED mogg by¢ wytaczone lub reagowac na odczytanie TAG'u.

Sygnalizator dzwiekowy moze zosta¢ wytgczony lub moze generowad sygnat po odczytaniu
TAG'u RFID.

MODUL RFID IND M1

W EVAVE! Opis

POWER zasilanie modutu, dioda koloru zielonego
Status 1 sygnalizacja btedu

Status 2 sygnalizacja poprawnego odczytu tagu
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6 Konfiguracja urzadzenia

Konfiguracja modutu obywa sie przez program RFID U1/M1 Configurator firmy Inveo,
ktéry pozwala zdefiniowac¢ podstawowe funkcje urzadzenia. Program mozna pobrac ze strony
https://inveo.com.pl/programy-narzedziowe.

Po zainstalowaniu programu konfiguracyjnego RFID M1/U1 Configurator

i uruchomieniu go, nalezy podtaczy¢ kabel USB do komputera i modutu (w takim wypadku
zewnetrzne zasilanie modutu nie jest wymagane - urzadzenie zasila sie przez port USB).

%) RFID U1/M1 Configurator [ =

o

Card Serial Mumber
| 00-00-00-00-00 I
Upload data Download data

LS

W pierwszej linii okna programu wyswietlane sq dane na temat wersji programu
konfiguracyjnego — PC version, wersji oprogramowania czytnika - RFID Software oraz
wersji czytnika - RFID Hardware. Jest rowniez podana informacja czy program
konfiguracyjny uzyskat potaczenie z czytnikiem:

e Connected (potaczony)

¢ Not connected (nie potaczony).
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6.1 Wyjscia
Czytnik jest wyposazony w 2 wyjscia przekaznikowe. Kazde wyjscie mozna oddzielnie
zaprogramowac. Do konfiguracji ustawien wyjs¢ stuzg pola z segmentu Outputs.

- — —
o O

Pole Mode okresla tryb pracy wyjscia. Do wyboru sg nastepujgce opcje:
Disable - sterowanie wyjsciem jest wytaczone,
Bistable - ustawienie tryb bistabilnego.
Astable - po wiaczeniu kanatu przekaznik cyklicznie zwiera i rozwiera styki. Czas zwarcia
i rozwarcia styku okreslajg czasy:
o Time On - czas okreslajacy jak diugo przekaznik bedzie witaczony,
o Time Off — czas okreslajacy jak dtugo przekaznik bedzie wytaczony.
e TIME - kanat wyjsciowy zostanie wtaczony na czas Time ON (np. W celu sterowania
elektromagnesem).
e Power ON - stan wyjscia po wigczeniu zasilania
o Active - wyjscie wigczone
o Inactive - wyjscie wytaczone
e State - wizualizacja stanu wyjscia, jezeli prostokat jest zotty to znaczy, ze wyjscie jest
aktualnie wigczone.

Przyciskami Out 1 i Out 2 mozna aktywowac lub dezaktywowacé wyjscia.

Active Relay on Card EMABLE W EMABLE
]

Active Relay on Card - funkcja automatycznego zatgczenia wyjscia przekaznikowego po
przytozenie TAG'u. Aby wejscie zatgczyto sie na okreslony czas konieczne jest ustawienie
trybu Time oraz okreslenie czasu Time On.

6.2 Wejscia
Pola STATE INPUT 1 oraz STATE INPUT 2 wyswietlajg stan wejs¢. Kwadratowe pole w kolorze czarnym
oznacza wejscie nieaktywne, natomiast pole w kolorze zéttym oznacza wejscie aktywne.
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6.3 Ustawienia sygnalizacji

Aplikacja RFID M1/U1l Configurator pozwala w prosty sposdb ustawi¢ sygnalizacje wizualng i
dzwiekowgq urzadzenia. Wystarczy wybra¢ odpowiednie ustawienia konfiguracyjne i wgra¢ do modutu.

Buzzer ® orFF © on

Continous Read Mode I':I = I ¥ 0.

Dla sygnalizatora dzwiekowego (Buzzer) mozna ustawi¢ 2 opcje:
* OFF - sygnalizator wytaczony,
« ON - sygnalizacja dzwiekowa w momencie odczytania TAG'u.

Urzadzenie posiada 3 diody LED:
» Diode informujaca o podfgczeniu zasilania do modutu. Dioda koloru zielonego,
« LED 1 - Dioda koloru czerwonego,
« LED 2 - Dioda koloru zielonego.

-Wskazéwki Niezaleznie od wybranego ustawienia, zawsze jest mozliwosc¢
sterowania sygnalizacja przez protokét Modbus RTU.

6.4 Continous Read Mode

Urzadzenie pozwala zdefiniowa¢ opdznienie czytania TAG'6w. Stosuje sie do tego opcje
Continous Read Mode.

Zastosowanie ustawienia Continous Read Mode powoduje, ze odczyt tego samego TAG'u
jest mozliwy tylko po uptywie zdefiniowanego czasu, natomiast inny TAG jest odczytywany
natychmiastowo. Oznacza to, ze ta sama karta nie zostanie przypadkowo odczytana kilka
razy. Czas op0dznienia jest wyrazony w 0,1s.

- Wskazowki  Nalezy pamietaé, ze zastosowanie tej opcji spowoduje, ze NIE zostanie
wystawiona flaga odczytu nowego TAG'u. Urzadzenie zadziata
autonomicznie i samoczynnie zezwoli na kolejny odczyt tego samego
TAG'u po uptywie zadeklarowanego czasu.
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6.5 RS485 - Konfiguracja transmisji
Sekcja RS485 stuzy do konfiguracji komunikacji urzadzenia.

BaudRate 9500 -

MODE (ustawienie 9 bitu transmisji):
¢ None - brak,

e 0dd - bit nieparzystosci,
e Even - bit parzystosci.

BaudRate - pole wyboru szybkosci transmisji (1200, 2400, 4800, 9600, 19200, 38400,
57600, 115200)

Device Address — adres jaki urzadzenie bedzie miato w sieci Modbus

- Wskazowki Po wprowadzeniu ustawien i zapisaniu w urzadzeniu wymagane
jest ponowne uruchomienie urzadzenia.

7 Modbus API

Urzadzenie zostato zaprojektowane do sterowania przez protokét komunikacji szeregowej
Modbus.

Modbus API pozwala uzytkownikowi na:
e odczyt i zapis danych dowolnego bloku tagu Mifare,
e ustawienie zabezpieczenia (autoryzacji) dla zapisu i odczytu w kazdym bloku tagu Mifare,
e sterowanie sygnalizatorami (LED, Buzzer),
e sprawdzenie wyniku procesu.

7.1 Struktura tagu Mifare
Na rysunku ponizej przedstawiona jest struktura 1k tagu Mifare.(zrédto: NXP Semiconductor MF1S503x
pdf):
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Byte Number within a Block
Sector Block Q1213|456 7|89 (1011|1213 [14(15 Description

15 3 Key A Access Bits Key B Sector Trailer 15
2 Data
1 Data
0 Data

14 3 Key A Access Bits Key B Sector Trailer 14
2 Data
1 Data
0 Data

1 3 Key A Access Bits kKey B Sector Trailer 1
2 Data
1 Data
0 Data

] 3 Key A Access Bits key B Sector Trailer 0
2 Data
1 Data
0 Manufacturer Data Manufacturer Block

Tag Mifare wyposazony jest w pamie¢ EEPROM o pojemnosci 1kB, ktdra jest podzielona na 16
blokdw.

Manufacturer Data

Pierwszy blok tagu zawiera dane producenta, czyli numer UID (okres$lany czesto jako Card ID
lub Serial Number). Przyjmuje sie, ze jest to blok tylko do odczytu, ale istniejq karty
umozliwiajace zapis danych w pierwszym bloku.

Bloki danych
Kazdy z sektoréw zawiera po 3 bloki danych (oprécz sektora 0, ktory zawiera 2 bloki). Kazdy
blok magazynuje 16 bajtéw danych.
Blok danych moze byc¢ konfigurowany przy pomocy bitu dostepu jako:
e blok odczytu/zapisu

e blok wartosci

Sector Tralier
Na koncu kazdego sektora jest blok Sector Trailer. Zawiera on klucze dostepu:
e Kklucz A (klucz obowigzkowy)

e Klucz B (klucz opcjonalny)
oraz bity konfiguracyjne dla bloku danych.
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Odczyt i zapis

Jednorazowo z tagu mozna odczytac lub zapisa¢ doktadnie 16 bajtéw. Jezeli uzytkownik chce
zmieni¢ w tagu 2 bajty bez kasowania innych, konieczne jest odczytanie 16 bajtéw, zmiana 2
bajtéw i zapisanie 16 bajtéw.

7.2 Adresacja Modbus

Modbus jest dostepny przez RS485 (Modbus RTU). Urzadzenie obstuguje nastepujace funkcje
Modbus RTU:

0x01 Read Coils

0x03 Read Holding Register
0x05 Write Single Coil

0x06 Write Single Register
Ox0F Write Multiple Coils
0x10 Write Multiple Registers

M1/U1 Configurator musi zosta¢ wytaczony!

' - Wskazowki W celu poprawnego dziatania protokotu Modbus, program RFID

Holding Registers:

Adres R/W Opis

1000 R/W | IsNewTag - odczytano nowy tag
1-tag rozpoznany
0-brak tagu
Flaga odczytu musi by¢ zresetowana (wyzerowana) przed
odczytem kolejnego tagu
Adres Holding Registers odpowiada funkcji Single Coil Register 1016
1001 R UID Length - dlugos¢ numeru Mifare UID (4,7 lub 10)
1002 -1011 R UID- numer Mifare UID
1012 R Card Type - typ odczytanego tagu
1017 R MODEL ID - ID urzadzenia
1018 R Software Version — wersja oprogramowania
1019 R Hardware Version — wersja sprzetu
1020 R/W | Mode OUT1 - tryb wyjscia nr 1:
0 - Disable - wyjscia wytgczone
1 - Bistable - tryb bistabilny
2 - Astable - tryb astabilny
3 - Time - wiaczanie wyjscia na okreslony czas Ton
1021 R/W | Time On OUT1 - czas okreslajacy na jak dtugi czas wyjscie zostanie
wigczone (1-65535) (*0,1 sekundy)
np. 120 oznacza 12 sekund
1022 R/W | Time Off OUT1 - czas okreslajacy na jak dtugi czas wyjscie zostanie
wytaczone (1-65535) (*0,1 sekundy)
1023 R/W | Mode OUT2 - tryb wyjscia OUT2
Analogicznie jak OUT1
1024 R/W | Time On OUT2
Analogicznie do OUT1
1025 R/W | Time Off OUT2
Analogicznie do OUT1
2000 w WriteEnable - mozliwy zapis TAGu
2001 W ReadEnable - mozliwy odczyt TAGu
2002 R/W | TagType - wybor rodzaju tagu - 1k Mifare (0) lub 4k Mifare (1)
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Adres R/W Opis

2003 R/W | MemoryMode - tryb pamieci: Linear mode (0) lub Full mode (1)
tryb buforowy pamieci (opis w rozdziale 8.1)

2004 R/W | DataMode - tryb prezentacji danych w buforze (0-2)
(opis w rozdziale 8.2)

2005 R/W | Tryb sygnalizacji rozpoznanej karty

Format (binarny): xxxx xxxx xxxx BB12, gdzie:
BB - 0 brak sygnatu, 1 sygnat akceptacji, 2 sygnat odmowy

l1-led1
2-led 2
2006 R/W | Tryb sygnalizacji rezultatu operacji odczytu:

Format (binarny): xxxx xxxx EE34 BB12, gdzie:

EE - 0 brak sygnatu, 1 sygnat akceptacji, 2 sygnat odmowy dla
btednej operacji

1 - led 1 dla btednej operacji

2 - led 2 dla btednej operacji

BB - 0 brak sygnatu, 1 sygnat akceptacji, 2 sygnat odmowy dla
poprawnej operacji

1 - led 1 dla poprawnej operacji

2 - led 2 dla poprawnej operacji

2007 R/W | Tryb sygnalizacji rezultatu operacji zapisu
Jak wyzej
2008 R/W | HaltTag - Zatrzymanie odczytu. Wpisanie 1 zatrzyma odczyt

biezacego tagu. Czytnik przechodzi w stan oczekiwania na nowy tag.
IsNewld i HaltTag zostajg wyzerowane.

2009 R/W | WakeAll - Aktywacja wszystkich tagéow — Wpisanie 1 odcina doptyw
pradu do anteny na krotka chwile, po ktérej wszystkie wczesniej
zatrzymane tagi sq znowu dostepne. IsNewld i WakeAll zostajg
wyzerowane.

2010 R/W | ReadResultGlobal - Rezultat ostatniego odczytu: 0 brak btedu
odczytu, 1 - btad. Jest to logiczna suma btednych odczytow we
wszystkich odpytywanych blokach (ReadResultCode)

2011 R/W | WriteResultGlobal - Rezultat ostatniego zapisu: 0 brak btedu
zapisu, 1 - bfad. Jest to logiczna suma btedéw zapisu we wszystkich
blokach. (WriteResultCode)

2020-2035 R/W | RunReadFlag - wybdr bloku do odczytu. Jeden bit kontroluje 1

blok.

Np. 0x0031 oznacza odczyt bloku 0 z sektora 0 oraz bloku 0+1

z sektora 1
2040-2055 R/W | RunWriteFlag - wybor bloku do zapisu. Jeden bit kontroluje 1 blok.
2100-2355 R/W | ReadAuthorization - ustawienie autoryzacji dla dowolnego bloku

podczas operacji odczytu.

Format (hex): xAxK, gdzie: A- typ autoryzacji dla bloku

(0 dla klucza A, 1 dla B), K- numer przechowywanego klucza 0-7.
Np. 0001 oznacza autoryzacje typu A oraz drugi klucz

2400-2655 R/W | WriteAuthorization - ustawienia autoryzacji zapisu. Jak wyzej
2700-2955 R/W | ReadResultCode - kod wyniku dla wszystkich odczytow bloku (0 -
brak btedu)

3000-3255 R/W | WriteResultCode - kod wyniku dla wszystkich zapiséw bloku (0 -
brak btedu)

4000-8095 R/W | ReadBufferMemory - Bufor pamieci odczytu

10000-14095 | R/W | WriteBufferMemory - Bufor pamieci zapisu
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Single Coil:
Adres R/W Opis
1000 R/W ON 1 - sterowanie przekaznikiem 1 (wtacz/wytacz)
1001 R/W ON 2 - sterowanie przekaznikiem 2 (wtgcz/wytacz)
1002 R COIL STATE 1 - stan cewki przekaznika 1
1003 R COIL STATE 2 - stan cewki przekaznika 2
1010 R INPUT 1 - status wejscia 1
1011 R INPUT 2 - status wejscia 2
1012 R/W LED1 - sterowanie diodg LED 1
1013 R/W LED?2 - sterowanie diodg LED 2
1014 W BUZZ ACCEPT - wiaczenie dzwieku akceptacji
1015 W BUZZ REJECT - wiaczenie dzwieku odmowa
1016 R/W IsNewTag - odczytano nowy tag
1 - tag rozpoznany
0 - brak tagu
Flaga odczytu musi by¢ zresetowana (wyzerowana) przed
odczytem kolejnego tagu
Tak samo jak Adres Holding Register 1000.
1017 R/W ResetFlag — zerowanie flagi odczytu
1 - stan domysiny dla czytnika po wtgczeniu zasilania
Moze by¢ wyzerowana i ustawiona przez uzytkownika dla celow
diaghostycznych

Najczesciej odpytuje sie Coil 1016. Jezeli jego wartos¢ zmieni sie na 1 to znaczy,
ze urzadzenie odczytato nowy tag. Rejestry Holding Registers 1002-1011 zawierajq ID tagu.

Gdy ID zostanie odczytane powinno sie zresetowac flage odczytu (Coil 1016 lub Holding Reg
1000), czyli wystac ,,0”. Tylko wtedy bedzie mozliwy odczyt kolejnego tagu.

Modyfikacji parametréw wyjscia mozna dokonac przez protokoét Modbus. Ustawienia te nie sg
przechowywane w statej pamieci modutu. Oznacza to, ze po ponownym uruchomieniu
urzadzenia, ustawienia uprzednio zapisane w pamieci EEPROM przy pomocy programu
konfiguracyjnego, zostang przywrocone.

8 Bufor pamieci

Czytnik posiada wbudowang pamie¢ przeznaczong do przechowywania danych z tagéw. Sa to
dwa bufory po 4 kB, pierwszy dla operacji odczytu i drugi dla operacji zapisu. Dostep do
pamieci mozna uzyskac za pomoca rejestrow Modbus Holding Registers.
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8.1 Bufor pamieci

Czytnik ma mozliwos¢ pracy w dwédch trybach adresowania pamieci (reg MemoryMode)

e Full mode - pamieé odczytu i zapisu jest adresowana dokfadnie tak, jak struktura
pamieci tagow. By odczytac drugi bajt z pierwszego bloku danych nalezy odczytac¢ 18 +
przesuniecie bufora Modbus Register (1*16 + 2 = 18). Blok 0 z 15 sektora zaczyna sie
od 15(numer sektora) *4(blok w sektorze)*16(bajt w bloku) + przesuniecie bufora
Modbus Register. Nalezy zwroci¢ uwage, aby nie zapisac niechcianych danych do Sector
Trailer, poniewaz moze to zablokowac dostep do sektora.

Numery blokéw

Byte Number within a Block w trybie FullMode
Sector Block D|1 |2|3]4|5 6]7'8'9 1D|11|12I13|14|15 Description
dostep 15 3 Key A Access Bits Key B Sector Trailer 15 63
2 Data 62
4 bloki 1 Data 61
0 Data 60
dostep 14 3 Key A Access Bits Key B Sector Trailer 14 59
2 Data 58
4 bloki 1 Data 57
0 Data 56
[ ]
dostep 1 3 Key A Access Bits Key B Sector Trailer 1 7
2 Data 6
4 bloki 1 Data 5
0 Data 4
dostep 1] 3 Key A Access Bits Key B Sector Trailer 0 3
2 Data 2
4 bloki
1 Data 1
dostep ] Manufacturer Data Manufacturer Block 0
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e Linear mode - czytnik przelicza adresy, pomijajac bloki manufacturer oraz kazdy
z blokéw Sector Trailer, dzieki czemu uzytkownik posiada 752 wolne bajty z 1024
wszystkich bajtéw tagu Mifare. Ten tryb gwarantuje, ze zadne niechciane dane nie
zostang zapisane w blokach Sector Trailer, poniewaz aplikacja nie bedzie miata do nich

dostepu.
Numery blokéw
Byte Number within a Block w trybie LinearMode
Sector Block 0(1]2|3|4|5|6|7)8]|9([10[11])12[13|14|15 Description
pominiete
2 Data 46
3 bloki 1 Data 45
0 Data 44
2 Data 43
3 bloki 1 Data 42
0 Data 41

2 Data 4
3 bloki 1 Data
0 Data 2
) 2 Data 1
2 bloki 0

1 Data

P Wskazoéwki  Od zdefiniowanych trybéw adresowania pamieci zaleza wartosci
wpisywane do komend RunReadFlag oraz RunWriteFlag.
Ustawienie Linear mode powoduje pominiecie blokdw manufacturer oraz kazdego z blokéw
Sector Trailer. Tak wiec w komendach RunReadFlag oraz RunWriteFlag pierwszy bit oznacza
drugi blok pierwszego sektora, natomiast w trybie Full mode oznacza pierwszy blok
pierwszego sektora.

Tryb adresowania pamieci ustawia sie przez wystanie odpowiedniej wartosci: Linear mode
(0) lub Full mode (1) do rejestru 2003 Holding Registers.
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8.2 Reprezentacja danych w adresach Modbus (Endianess)

Czytnik ma mozliwos¢ konfiguracji odczytu/zapisu danych przez modbus.
Do wyboru sg 3 tryby (rejestr DataMode):

default - kazdy rejestr Modbus Holding Register zawiera jeden bajt danych
Przyktad:

Jezeli blok Tagu 0 ma dwa pierwsze bajty: MSB:0x55 oraz LSB:0xAA, wtedy Modbus
Reg 0 (+ Buffer Memory offset) zawiera bajt ,,0xAA”, a Modbus Reg 1 zawiera ,0x55"

A B C D ® ® © 16 B Mifare block
0 A 0 B o o ° Modbus Holding Registers
1 2 Adres

Endian 1 - kazdy rejestr Modbus Holding Register zawiera dwa bajty danych
Przyktad:

Jezeli blok Tagu 0 ma dwa pierwsze bajty: MSB:0x55 oraz LSB:0xAA, wtedy Modbus
Reg 0 (+ Buffer Memory offset) zawiera , 0x55AA"

A B C D ® ° ° 16 B Mifare block
A B C D ® © ° Modbus Holding Registers
1 2 Adres

Endian 2 - kazdy rejestr Modbus Holding Register zawiera dwa bajty danych
Przyktad:

Jezeli blok Tagu 0 ma dwa pierwsze bajty: MSB:0x55 oraz LSB:0xAA, wtedy Modbus
Reg 0 (+ Buffer Memory offset) zawiera , 0xAA55”

A B C D ® ° ® 16 B Mifare block
v
B A D | C o o ° Modbus Holding Registers
1 2 Adres

Ustawienia Endian 1 i 2 mogq zmniejszy¢ transfer danych pomiedzy czytnikiem RFID, a
sterownikiem gtdwnym (PLC lub innym).

Reprezentacje danych ustawia sie przez wystanie odpowiedniej wartosci do rejestru 2004
Holding Registers.
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9 Klucze blokow

Zgodnie ze specyfikacjg tagu Mifare, kazdy blok danych pozwala na wybranie wtasnego
zabezpieczenia (klucza). Blok Trailer Sector odpowiada za wybor ktory klucz (A czy B) jest
niezbedny do operacji odczytu, a ktéry do zapisu danych.

Klucz programuje sie przez port USB. Domyslnie kluczem do kazdego bloku jest
FFFFFFFFFFFF. Klucze sq szesciobajtowe. W pamieci EEPROM mozna zapisac 7 kluczy.
Uzytkownik moze wybrac jeden z siedmiu zapisanych kluczy. Czytnik domysinie uzywa klucza
FFFFFFFFFFFF do wszystkich operacii.

Dodanie nowych kluczy do pamieci czytnika odbywa sie przez program RFID U1/M1
Configurator.

Download data Upload data

Po wcisnieciu przycisku Send Key pojawi sie nowe okno.

KEY

Key Mumber

Po zdefiniowaniu nowych kluczy Mifare mozna je wgrac do czytnika.

10Przyktady — krok po kroku

10.1 Operacja odczytu UID karty

Przytdz tag do czytnika.

Poczekaj az w rejestrze IsNewTag (1000 Holding Reg/1016 Coils) pojawi sie 1.

W rejestrach 1002-1005 Holding Registers pojawi sie humer UID.

Zresetuj flage IsNewTag (1000 Holding Reg/1016 Coils), aby umozliwi¢ odczyt
kolejnego tagu.

RWNH

10.2 Operacja odczytu danych

1. Wybierz sygnalizacje odczytu tagu (ten krok moze zosta¢ pominiety).

2. Wybierz MemoryMode (2003 Holding Reg.) i DataMode (2004 Holding Reg.).

3. Jesli jest to konieczne ustaw ReadAuthorization dla rejestru, ktéry nie ma domysinego
klucza.

4. Wybierz blok, ktéry ma zosta¢ odczytany RunReadFlag (2020-2035 Holding Reg.).

5. Ustaw flage ReadEnable (2001 Holding Reg.) na 1.

6. Poczekaj az w rejestrze IsNewTag (1000 Holding Reg/1016 Coils) pojawi sie 1.

Gdy tag zostanie odczytany (IsNewTag = 1) wykonaj:

7. Odczytaj wybrang przestrzen pamieci z ReadBuffer (rejestr 4000-).
8. Zainicjuj sygnat odpowiedzi, jesli nie wybrano automatycznie.
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9. Sprawdz rejestr ReadResultGlobal (2010 Holding Reg.) czy nie wystgpit
zaden btad.

10.Zresetuj flage IsNewTag, aby odblokowac¢ czytnik.

11. Wrdoc¢ do kroku 3.

10.3 Operacja zapisu danych

1. Wybierz sygnalizacje odczytu tagu (ten krok moze zosta¢ pominiety).

2. Wybierz MemoryMode (2003 Holding Reg.) i DataMode (2004 Holding Reg.).

3. Jesli jest to konieczne ustaw WriteAuthorization dla rejestru, ktéry nie ma domysinego
klucza.

4. Zapisz wybrany obszar pamieci za pomocg WriteBuffer (10000-). RunWriteFlags
przypisany do bloku zapisu jest ustawiany automatycznie podczas zapisywania danych.

5. Opcjonalnie ustaw lub zresetuj flage RunWriteFlag dla zapisywanego bloku.

6. Ustaw flage WriteEnable (2000 Holding Reg.) na 1.

7. Poczekaj az w rejestrze IsNewTag pojawi sie 1.

Gdy tag zostanie odczytany (IsNewTag = 1) wykonaj:

8. Zainicjuj sygnat odpowiedzi, jesli nie wybrano automatycznie.

9. Sprawdz rejestr WriteResultGlobal (2011 Holding Reg) czy nie wystgpit
zaden btad.

10.Zresetuj flage IsNewTag, aby odblokowac¢ czytnik.

11.Wrdc¢ do kroku 3.

10.4 Czytanie kilku tagow

1. Poczekaj az w rejestrze IsNewTag pojawi sie 1.
2. Wykonaj niezbedne operacje (zapis, odczyt itp.)
3. Po wykonaniu wszystkich operacji na danym tagu wywotaj 'HaltTag', w celu zablokowania
danego tagu i operacji na kolejnym.
LUB

4. Wywotaj ‘WakeAll’, aby wybudzi¢ wszystkie tagi i zaczgé operacje na wszystkich tagach
od poczatku.
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11 Opis ztacz

Widok ptytki PCB przedstawiono ponizej.

@ inveo & @

RFID-IND-M1-09

RS485

uss AB G
0 00
o0

BOOT

omg OE;
‘me o= “[Moe

LI L1 L LI
Power OUT1 OUT2 INT IN2

PWR

12-24v

® ®

Power Wejscia zasilania 12-24VDC

OouT 1 Ztacze przekaznika nr 1

OuT 2 Ztacze przekaznika nr 2

IN 1 Wejscie ogdlnego przeznaczenia

IN 2 Wejscie ogdlnego przeznaczenia

usB Port USB - konfiguracja modutu

RS485 Ztgcze RS485 - Modbus

Boot Potgczenie pindw BOOT przed wigczeniem zasilania spowoduje przejscie
modutu w tryb bootloader’a
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OUTI OUT2 |IN1

Sposo6b podiaczenia wejsé

Wyjscia OUT1 i OUT2 mogq dziata¢ w dwéch trybach:
« tryb PWR - zworki konfiguracyjne ustawione w pozycji 2-3 (patrz rysunek ponizej).
W trybie tym po aktywacji przekaznika na wyjsciu pojawi sie napiecie zasilania czytnika
np. 12VDC. Jesli czytnik bedzie zasilany z 24VDC to pojawi sie napiecie 24VDC.

- Wskazowki Jezeli czytnik zasilany jest przez PoE802.3af i nie ma podtaczonego

zasilania przez wejscie zasilania, to napiecie do wyj$¢ OUT1 i OUT2 nie
bedzie dostarczane.

1 2 3 1 2 3

1-2NO
2-3PWR

000000 00

Sposéb podlaczenia wyjs¢ (OUT1 i OUT2) w trybie 12VDC
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Tryb NORMALLY OPEN - zworki ustawione w pozycji 1-2 (patrz rysunek ponizej). W trybie tym
wymagane jest podigczenie zewnetrznego zrddta zasilania.

f—t

2 3 1

2 3

1-2NO
2-3PWR

OUTL
—

Power supply?

-

OouT2

IN1 IN2

Sposéb podlaczenia wyjscia (OUT1) w trybie NORMALLY OPEN
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3

Deklaracja zgodnosci

Producent Inveo spotka z ograniczona odpowiedzialnoscig
Rzemieslnicza 21
43-340 Kozy

Produkt RFID IND Modbus

Model 13,56 MHz, 125kHz

Produkt jest zgodny z wymaganiami nastepujacych dyrektyw europejskich:

2014/53/EU Dyrektywa Radiowa

2011/65/EU Dyrektywa w sprawie ograniczenia stosowania niektérych niebez-
piecznych substancji w sprzecie elektrycznym i elektronicznym
(RoHS II).

Zgodnos$¢ z wymaganiami dyrektywy europejskiej zostata potwierdzona przez zastosowa-
nie nastepujacych zharmonizowanych norm:
Bezpieczenstwo: EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011

+ AC:2011 + A2:2013,

EN 62479:2010

EMC: EN 301 489-1 /v2.1.1
EN 301 489-3 v2.1.1
EN 55032:2015 + AC:20016 Class B
EN 55024:2010

Radio EN 300 330 V2.1.1

RoHS 11 EN 50581:2012

Przedmiot deklaracji opisany powyzej jest zgodny z dyrektywg 2011/65/UE Parlamentu
Europejskiego i Rady Europejskiej z dnia 8 czerwca 2011 r.

W sprawie ograniczenia stosowania niektérych niebezpiecznych substancji w sprzecie
elektrycznym i elektronicznym.

mgr iné. Stawomir Darmofat
Inveo &
Kozy, 19.12.2022 mgr inz. Stawomir Darmofat
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