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Szanowny Kliencie!

Dziekujemy bardzo za wybor naszego produktu. Jednoczes$nie przed rozpoczeciem jego
uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcjg obstugi, gdyz podano
w niej najwiasciwsze sposoby postepowania z niniejszym urzadzeniem z uwzglednieniem
podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy réwniez o zachowanie
instrukcji obstugi, aby mozna z niej korzysta¢ w trakcie p6zniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem urzadzenia
niezgodnym z jego przeznaczeniem lub jego niewtasciwa obstugg, a takze za usterki
sterownika wynikajace z niewtasciwej eksploataciji.
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1 Informacje wstepne

Przed rozpoczeciem pracy ze sterownikiem nalezy przeczytac Instrukcje Obstugi i postepowacd
zgodnie ze wskazdéwkami w niej zawartymi!

Opis symboli wykorzystanych w niniejszej instrukcji:

- Wskazéowki Symbol ten oznacza obowigzek zapoznania sie
z odpowiednim miejscem w instrukcji uzytkownika, ostrzezenia i wazne
informacje. Nieprzestrzeganie ostrzezen moze spowodowac obrazenia.

Y Ostrzezenie Wazne wskazéwki i informacje.
Przestrzeganie tekstéw oznaczonych tym znakiem utatwia obstuge.

Wyglad zrzutéow ekranowych pokazanych w niniejszej instrukcji moze sie réznic¢ od ich
wygladu rzeczywistego. Z uwagi na ciggty rozwdj oprogramowania modutéw niektére funkcje
mogaq sie rozni¢ od tych opisanych w instrukcji. Producent nie ponosi odpowiedzialnosci za
ewentualne niepozadane skutki wynikajace z réznic programowych.

2 Przeznaczenie urzadzenia

Przemyst, ustugi, handel i logistyka to tylko kilka z branz, ktére mogq skorzysta¢ z czytnika.
Mozna go wykorzysta¢ do logowania sie na maszyny, uzyskiwania dostepu do pomieszczen
(np. magazynow), tworzenia systemow lojalnosciowych, rejestrowania czasu pracy i wiele
wiecej. Dzieki naszej wtasnej aplikacji lub obstudze réznych protokotéw przez czytnik,
uzytkownik ma petng kontrole nad praktycznie kazdym elementem tego urzadzenia - od
wyswietlacza i buzera, po wejscia i wyjscia. Dodatkowo, dzieki wbudowanej pamieci, mozna
uzyskac dostep do zapisanych logéw. Solidna konstrukcja o stopniu szczelnosci IP65 zapewnia
niezawodnos$c¢ dziatania nawet przy montazu na elewacji budynku*.

Czytnik RFID IND-LED/LCD jest przeznaczony do odczytu tagow RFID w réznych formatach,
takich jak:

¢ Mifare Classic® (ISO/IEC 14443-A) - RFID IND-LED/LCD Mif

¢ Mifare Plus® (UID), Mifare DESFire® (UID)

e Unique EM4100 EM4102 - RFID IND-LED/LCD Uni

e HID iClass® (tylko CSN) - RFID IND-LED/LCD iCla

e HID 125kHz - RFID IND-LED/LCD H125

e ICODE® (ISO 15693) - RFID IND-LED/LCD Ico

e HITAG (HITAG 2) - RFID IND-LED/LCD HT2

Urzadzenie moze réwniez integrowacd sie z innymi systemami poprzez protokoty Modbus TCP
oraz RTU, HTTP klient/serwer i SNMP. Czytnik moze takze dziata¢ jako samodzielne
urzadzenie.

*przy uzyciu odpowiedniego przewodu przepustowego
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3 Gwarancja i odpowiedzialnos$¢ producenta

* Ostrzezenie Producent udziela rocznej gwarancji na urzadzenie oraz zapewnia serwis
pogwarancyjny przez okres 10 lat od daty wprowadzenia urzadzenia na
rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg
nastepujace warunki:
e wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg
przez producenta lub autoryzowany serwis,
sieciowa instalacja zasilajgca spetnia warunki obowigzujacych w tym wzgledzie norm,
e urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi
w niniejszej Instrukcji,
e urzadzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte
z nieprawidtowej instalacji, niewtasciwego uzytkowania urzadzenia, nieprzestrzegania
instrukcji obstugi oraz przeprowadzania napraw przez osoby nie posiadajgce uprawnien.

s Ostrzezenie W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi
samodzielnie wymienia.

4 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z wykorzystaniem nowoczesnych podzespotdw elektronicznych,
zgodnie z najnowszymi tendencjami w Swiatowej elektronice. Szczegdlnie duzy nacisk
potozono na zapewnienie optymalnego bezpieczenstwa uzytkowania oraz niezawodnosci
sterowania. Urzadzenie posiada obudowe z wysokiej jakosci tworzywa sztucznego.

4.1 Warunki przechowywania, pracy

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych,
w ktérych atmosfera jest wolna od par i sSrodkéw zracych oraz:

. temperatura otoczenia od -30°C do +60°C,

e  wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)

o ci$nienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
. temperaturze otoczenia od -10°C do +55°C,
e wilgotnos¢ od 30% do 75%,
e  ci$nienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:
o temperaturze otoczenia od -40°C do +85°C,
e wilgotnos¢ od 5% do 95%,
. ci$nienie atmosferyczne 700 do 1060hPa.

4.2 Instalacja i uzytkowanie modutu

Modut powinien by¢ obstugiwany, zgodnie z zaleceniami przedstawionymi w dalszej czesci
instrukcji.
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4.3 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrdcic¢ sie do producenta lub przedstawiciela producenta, ktorzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwrdéci¢ do firm zajmujacych sie utylizacjq i/lub likwidacjg urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczac
urzadzenia wraz z innymi odpadkami.

5 Budowa modutu

5.1 Dane techniczne

Zasilanie:
e DC: 10-24VDC (ztacze Srubowe 3,5mm)
e |ub PoE IEEE 802.3af (w zaleznosci od wersji)
e |ub Passive PoE 10-24VDC (w zaleznosci od wersiji)
e Pobdr mocy: max 2,5W ( ~200mA@12V)

Transpondery:

e odlegtos¢ odczytu tagu: do 8cm od strony frontu urzadzenia
(strona wyswietlacza/diod),

e wbudowana pamieé: 1000 tagéw, 30000 zdarzen

Wejscia:
e liczba wejsé: 2,
e typ wejscia: zwierne (NO) .

Wyjscia:
e liczba wyjsé: 2,
e typ wyjscia: przekaznikowe NO,
e maksymalne obcigzenie: 1A @ 30V DC.

Komunikacja:
e 1 port Ethernet, predkos¢ do 10Mbps,
e 1 port RS485, modbus RTU.

Obudowa:
e klasa obudowy: IP65

Ze wzgledu na réznorodnos¢ instalacji oraz zréznicowane potrzeby instalatoréw urzadzenie
nie posiada zadnych otworéw montazowych w obudowie. Otwory nalezy wykonac¢ w tylnej
czesci obudowy, w dowolnym miejscu — nie ma to wptywu na zachowanie gwarancji.
Nalezy pamietac o zastosowaniu odpowiedniego przepustu kablowego w celu zachowania
szczelnosci.
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5.2 Cechy ogolne

Wyglad ogdélny modutu RFID Wyglad ogdlny modutu RFID
IND LCD IND LED

Widok ogolny modutu RFID IND-LCD oraz RFID IND-LED przedstawiono ponizej:

Komunikacja z modutem odbywa sie przez sie¢ LAN lub RS485.

Do wyboru sg nastepujace mozliwosci dostepu do odczytanego z tagu RFID:
e przez wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej
(preferowane przegladarki to MOZILLA FIREFOX, OPERA, CHROME),
przez protokdt HTTP w trybie serwer
przez protokdt HTTP w trybie klient
przez protokét MODBUS TCP
przez protokét MODBUS RTU (RS485)
e przez protokét SNMP
Modut wyposazony zostat w wyswietlacz LCD lub diody LED, ktére sygnalizujg zasilanie oraz
aktualny stan urzadzenia.

6 Konfiguracja urzadzenia

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzadzenia.
Mozna to zrobi¢ na dwa sposoby. Najprostszg metodg jest skorzystanie z programu Inveo
Discoverer (link do pobrania).

6.1 Zmiana podstawowych ustawien sieci - program Discoverer

Pobierz i zainstaluj program Discoverer. Po uruchomieniu aplikacji, nalezy wybra¢ odpowiedni
interfejs sieci i nacisng¢ przycisk Discover Devices — wszystkie dostepne urzadzenia firmy
Inveo zostang wyswietlone.
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« INVEO -Discoverer v3,33 (=N eh ==
DISCOVERER [UDP | TEP [ HTTP [ KNx [ MaGTT|
Interface: |LDtaI Area Connection v| ‘ Diiscover DE{}A)'(ES |
P Address Host Name MAC Address IModel HY = DHCP Remote Config  Bootoader  Module Name ™
192,168.0.176 co RFID IND2 1.0 0.0s DHCP oM Taw
192,168.0.238 RFID-WED a0 RFID IND-LCD Mif 2.0 0.67 ON
192,168.111.15  LANTICKPRO o4 Lantick-8-0 1.3 4,18 ON OFF
192.168.5.1 M_P1_IN1 a0 Lantick-0-16 1.3 4.17 QOFF OFF

MAC: E8-EB-1B-48-8C-E8
P 1192.168.111.15 |
MASK 1255.255.255.0 |
GATEWAY 10.0.0.0 |
F‘\Iter by device narne: ) DNS1 ‘D'D'D'D |
Only NEW Devices DNS2 10.0.0.0 |
Host name |RFID-IND |

Na wybranym urzadzeniu nacis$nij prawy przycisk | enable DHCP ]

myszy i witgcz okno edycji ustawien sieci.
yszy a yd Enable Remate Canfig

Cancel Change

W przypadku wytaczonej opcji Remote Config (domysinie wigczona) konieczne jest
skonfigurowanie urzadzenia, poprzez wbudowany serwer WWW. Operacja ta wymaga zmiany
podsieci komputera (rozdziat 6.2).

Ustawienie Remote Config mozna edytowac z poziomu serwera WWW w zaktadce
Administration. Wystarczy zaznaczy¢/odznaczy¢ opcje Enable remote config.

Po dokonaniu zmian nalezy je zatwierdzi¢ przyciskiem Save.

6.2 Zmiana podsieci komputera do konfiguracji

Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy
w pierwszej kolejnosci zmieni¢ adres podsieci komputera podtaczonego do tej samej sieci.
W tym celu nalezy przejs¢ do konfiguracji sieci komputera:

Nacisnij Win + R, wpisz ncpa.cpl i nacisnij przycisk Enter,

LUB

Start — Panel Sterowania — Sie¢ i Internet — Centrum sieci

i udostepniania — Zmien ustawienia karty sieciowej.
Wybierz potaczenie sieciowe, nacisnij prawy przycisk myszy i kliknij Wtasciwosci.
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Po wybraniu tej opcji pojawi sie ekran konfiguracji:

p =
1 Wiasciwoici: Polaczenie IokalnEL

S

Sie€ | Udostepnianie

Polgcz, uiywajgc:
l_-? Realtek PCle GBE Famity Controller

To polgczenie wykorzystuje nastepujgce skiadniki:

4Bl amonogram pakictéw QoS

-
.Q Udostepnianie plikdw i drukarsk w sieciach Microsaft M
-4 GEIP PROFINET DCP N
i Protokéd intemetowy w wersji & (TCP/IPvE)

W 1okt intemetowy w wersii 4 (TCP/IPv4) 3

<. Sterownik We Wy mapowania z odnajdywaniem topolc

CEEEERE

i Responder odnajdywania topologii warstwy lacza -

T

|

Zainstaly...

Cpis

Qdinstalyj

Praotoledl kontroli transmisji/Protolod! intemetowy (TCPAIP).
DomysElny protokét dla sieci rozleghych, umozliwiajgoy
komunikacje polgczonych sieci rdzrych typdw.

Przykladowe nastawy protokotu TCP/IP

Nastepnie nalezy wybrac ustawienie , Protokét internetowy (TCP/IP)” i wpisa¢ nastepujace

parametry:

Wiasciwosci: Protokét internetowy w wersji 4 (TCP/IPv4)

==

Ogdlne

uzyskac ustawienia protokohu IP od administratora sied.

(7) Uzyskaj adres IP automatycznie
@ Uzyj nastepujacego adresu IP:
Adres IP:
Maska podsieci:

Brama domysina:

Uzyskaj adres serwera DNS automatycznie
@) Uzyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DNS:
Alternatywny serwer DNS:

[ Sprawdz przy zakoficzeniu poprawnosc
ustawier

Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz

192 ., 168 . 111 .

255 . 255 . 255 .

ZaaWansowane. ..

1

]

[ o

] [ Anuluj ]

Zmiana konfiguracji sieci w systemie WINDOWS

Po zaakceptowaniu ustawien przyciskiem OK, nalezy uruchomi¢ przegladarke internetowg
i wpisac¢ adres: 192.168.111.15. (Domysiny uzytkownik i hasto: admin/admin00).

Funkcje modutu
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6.3 Konfiguracja ustawien sieci LAN oraz Wi-Fi

W zaktadce Network jest mozliwos$¢ zmiany parametréw sieci LAN.

www.inveo.com.pl

inveo &

Model: RFID IND2 IP: 192.168.0.240 Name:
Firmware: 0.05 MAC

Logs
Card list Network Configuration

/0 Settings
Action

This page allows the configuration of the device's network settings.

IP Configuration

Services

Name Value Description
DHCP Enable DHCP Client
IP Address 192.168.0.240 A.B.C.D
IP Mask 255.255.255.0 A.B.C.D
Gateway 0.0.0.0 A.B.C.D
DNS1 0.0.0.0 4.B.C.D
DNS2 0.0.0.0 A.B.C.D

Save

Copyright @ 2021 Inveo s.c. Web:0.90

Do zmiany ustawien sieciowych urzadzenia stuzg pola:

e DHCP - zaznaczenie tego pola wymusza uzycie adresu IP przypisanego przez serwer
DHCP,
IP Address - adres IP modutu (pod takim adresem modut bedzie widoczny w sieci),
IP Mask - maska podsieci IP,
Gateway - brama sieciowa,
DNS1, DNS2 - adresy serwerow DNS.

Po dokonaniu zmian nalezy klikng¢ przycisk Save.
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7 Funkcje modutu

Strona giéwna RFID IND

Home

Cards

Logs

Status

Input 1l

I/0 Settings

Input 2

Output Relay 1

Output Relay 2

Events

Bridge Output Relay 1 to
external Inveo device

RFID settings

Settings

Logger

Access

ICODE Block Reader /
Mifare*

Access Groups

Time

Text Message*

LCD Message

Prompt Message

Enter Accept Message

Network

Enter Reject Message

IP configuration

SNMP

HTTP Client configuration

Community settings

Administration

Module name

Password

Services

RS485 Parameters

Time settings

Time status

Backup

Time zone

*w zaleznosci od wersji oprogramowania

SNTP
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7.1 Status urzadzenia - zaktadka Home
Status urzadzenia dostepny jest przez strone www (fabrycznie 192.168.111.15).

Name Value
Input 1: off
Input 2: off
Relay 1: off
Relay 2: off
Last read ID: Qooooooooa
ID kmown as: Mone
MNumber of read ID: 0
Active Groups: 1---
Other info:

Po wybraniu zaktadki HOME wyswietlona zostaje tabela Status:
e Input 1 - aktualny stan wejscia numer 1 (wejscie binarne),
Input 2 - aktualny stan wejscia numer 2 (wejscie binarne),
Relay 1 - aktualny stan wyjscia przekaznikowego nr 1,
Relay 2 - aktualny stan wyjscia przekaznikowego nr 2,
Last read ID - ostatni odczytany TAG w formacie HEX,
ID known as - typ odczytanego tagu (unknown/user),
Number of read ID - liczba odczytanych tagéw od momentu resetu urzadzenia,
Active Groups - numery grup, ktére sg aktywne w danym momencie,
Other info - to pole informuje o przekroczeniu czasu oczekiwania na odpowiedz
z serwera (komunikat: Protocol Timeout!).

- Wskazowki Wyswietlenie w pozycji Last ID: 8500c2b4a8 znacznika (LOCK!) oznacza
zablokowanie odczytu nastepnych tagéw do momentu skasowania
komendq releaseld (HTTP GET) lub w przypadku Modbus’a nalezy
wysta¢ wartos¢ 0 na adres 1 Holding Reg lub warto$¢ 0 na adres 1004
Single Coil.
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7.2 Tryby pracy czytnika

Urzadzenie pozwala na wybdr trybu pracy. Rozbudowane opcje sterowania umozliwiajg prace
samodzielng oraz na sterowanie programowe.

Home

Cards

Logs

I/0 Settings
RFID Settings

Text Message
MNetwork
SHMP

Administration

Autonomic

Enable MODBUS TCP

Enable MODBUS RTU

Enable SNMP

Enable HTTP GET i

Enable HTTP Client

(x0,1s) a reader
communication loss timeout
Timeout 0 after which the reader
switches to Autonomic
maode.

Tryb autonomiczny
Tryb samodzielnej pracy urzadzenia, czyli czytnik poréwnuje tagi z pamiecig wewnetrznag,
otwiera rygiel na przytozenie zapisanej karty itp.

Tryb sterowania programowego

Modut ma mozliwos$¢ sterowania przez protokoty. W takim ustawieniu mozna zdefiniowac czas,
po ktéorych w przypadku braku komunikacji z serwerem czytnik przetaczy sie w tryb
autonomiczny.

Nalezy pamieta¢, ze w momencie odzyskania taqcznosci czytnik wroci w tryb sterowania przez
protokoty.
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Zaawansowane ustawienia trybu pracy

= ] RFID Settings
g
tow W settings
1f0 Settings
- MName Value Description
RFID Settings
Length of tag ID to compare with
Text Message ID Length Sbytes ~ database.
w0.1s, O-disable delay. Delay
m Read Delay o time for a next card reading.
Administration -
For non Autonomic mode:
Continous reading Read a card continuously without
releaze of the newFlagld.
For non Autonomic mode:
Prevent auto IO control (Door
Prevent auto 10 control relay, LED, sound) while protocol
communication is active.

e ID Length - dlugos¢ kodu ID do poréwnania z bazg kart
e Read Delay - wartos$¢ opdznienia w czytaniu kolejnych tagéw pomnozona przez 0.1s
(150 = 15 sekund)

Ponizsze ustawienia dotyczg tylko sterowania przez protokét:
e Continous reading - tzw. tryb hotelowy - jesli zaznaczymy te opcje to karta bedzie
widoczna tylko wtedy, gdy jest ona przytozona do czytnika, a w momencie jej zabrania
kod ID zostaje zastgpiony zerami.

Dodatkowo w zaktadce I/O Settings w tabeli Output Relay 1 mozna ustawi¢ wyjscie na tryb
Pulse. Oznacza to, ze po zabraniu karty wyjscie bedzie nadal zataqczone przez pewien czas
(np.: 40 * 0.1s = 4 sekundy).

Disabled
Mode 2 pylse
Togale
Time-on 40 x O.1s

Najczesciej taka opcja jest wykorzystywana do zapewnienia zasilania maszyny, ktora jest
aktywna tylko wtedy, gdy uprawniony do tego pracownik wtozy karte do czytnika. Podobnie
w systemach hotelowych. Zasilanie w pokoju jest zapewniane w momencie wtozenia karty do
czytnika (obudowy specjalnego przeznaczenia).

e Prevent auto IO control - wymusza sterowanie programowe wyjs¢, diod LED
i wyswietlacza, gdy czytnik jest sterowany przez protokét. Opcja jest uzyteczna wraz
z ustawieniem przeterminowania komunikacji, kiedy czytnik przechodzi samoczynnie
w tryb autonomiczny. W rezultacie podczas sterowania programowego,
serwer/sterownik musi zadba¢ o interakcje z uzytkownikiem. Natomiast po utracie
komunikacji i automatycznemu przejsciu czytnika w tryb autonomiczny, czytnik bedzie
reagowat w sposob ustawiony w zakfadce I/0 Settings.
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7.3 Zarzadzanie kartami

Czytnik daje mozliwos¢ zarzadzania kartami zarowno przez zaimplementowane protokoty
komunikacji jak i przy uzyciu zewnetrznego oprogramowania.

7.3.1 Dodawanie i usuwanie kart z poziomu przegladarki
W zaktadce Cards jest mozliwe reczne przypisanie TAG'0w, ktére czytnik bedzie rozpoznawat.

www.inveo.com.pl

inveo &

Model: RFID IND-U2 IP: 192.168.0.222

Firmware: 0.42

LN ..d

Download XML 150N

/O Settings
Add User by reader || Add User manual

RFID Settings

List of cards

m No MName Card ID Active Group Action
7 User 450099F3FE Ld LA o b

Copyright @ 2019 Inveo s.c. Web: 1.

‘D—l
=l

Aby doda¢ nowg karte uzytkownika nalezy w zaktadce Cards klikng¢ przycisk Add User by
reader, a nastepnie zblizy¢ karte do czytnika. Przypisanie karty zostanie zasygnalizowane
odpowiednim sygnatem dzwiekowym.

Jezeli uzytkownik nie dysponuje fizycznie TAG'iem, a istnieje potrzeba dodania nowego
uzytkownika, to nalezy nacisng¢ przycisk Add User manual. Wyswietli sie nastepujace okno:

Manual adding card

Mame Card ID Active | Group [1 23 4]
User o o ¥ o v
| Add Card

W powyzszym oknie wystarczy nadac¢ nazwe uzytkownika, wprowadzic¢ ID karty i okresli¢
przynaleznos$¢ do odpowiednich grup. Wprowadzone dane nalezy zatwierdzi¢ przyciskiem Add
Card.

Po poprawnym dodaniu karty do czytnika w tablicy List of cards pojawi sie kolejny wpis.

Tabela List of cards pozwala na edycje kart zapisanych w pamieci modutu.
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MNo Name Card ID Active Group Action
SA L d Ll

6 Ada 0O0013F15A o *

7 User 450099F8FE L o | |#F| v o x

Pole Active aktywuje lub dezaktywuje wybrang karte, dzieki czemu zablokowany uzytkownik
po przytozeniu karty nie bedzie rozpoznawany.

Opcja Group odpowiada za aktywacje karty o okreslonej godzinie (rozdziat 7.6).

Przycisk LY | odpowiada za zapisanie biezgcych ustawien.

Przycisk - * | pozwala usuna¢ karte z pamieci czytnika.

Pobranie wszystkich kart znajdujgcych sie w czytniku mozna pobrac przez odwotanie sie do
zasobu cardList.xml (np.: http://192.168.111.15/cardList.xml).

Przyktadowy plik kart:

<cardList>
<cardItem>
<no>5</no>
<name>Ada</name>
<active>1</active>
<group>1001</group>
<cardId>000013F15A</cardId>
</cardItem>
<cardItem>
<no>6</no>
<name>User</name>
<active>1</active>
<group>0111</group>
<cardId>450099F8FE</cardId>
</cardItem>
</cardList>

Karty mozna dodad réwniez przez program komputerowy RfidIndManager.
Aby zapisa¢ karty do pamieci czytnika wystarczy wybrac plik CSV z numerem karty, nazwg
uzytkownika i ID karty. Program RfidIndManager nawigze komunikacje z modutem i zapisze

karty do pamieci urzadzenia.
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7.3.2 Dodanie karty przy uzyciu protokotu Modbus
Modut posiada wbudowany protokdét Modbus. Korzystajac z tego protokotu mozna zapisaé do
pamieci czytnika karte oraz nazwe uzytkownika tej karty.

W rozdziale 8.1 zapisano w tabeli wszystkie adresy Modbus dla urzadzen RFID. W ponizszym
przykfadzie wartosci wysytane na adresy Holding Registers to wartosci decymalne.

Przyktad zapisu karty Mifare:
numer karty 8

id karty: 4923267D

nazwa uzytkownika: John

Na poczatku konieczne jest wigczenie funkcji Modbus TCP lub RTU w module. Nastepnie
nalezy zapewni¢ komunikacje Modbus, czyli podtaczy¢é modut do komputera, korzystajac
z konwertera USB to RS485 lub uzy¢ potgczenia TCP. Kolejnym etapem jest uruchomienie
programu do obstugi Modbus’a i ustawienie komputera jako stacji Master. Warto ustawic
punkty wyswietlania Holding Registers od adresu 1100 do 1149 (50 punktéow), aby byto
tatwiej poprawi¢ ewentualne btedy.

Po wykonaniu konfiguracji nalezy otworzy¢ okno edycji adresow.

Aby zapisa¢ numer karty nalezy wysta¢ zgdang wartos¢ pomniejszong o 1, czyli dla numeru 8
trzeba wysta¢ wartos$¢ 7 na adres 1100 Holding Registers.

Kolejnym etapem jest wybdr ustawien karty (takich jak: aktywacja karty, przynaleznos¢ do
grup), wysyltajac odpowiednig wartos$¢ na adres 1101 Holding Registers. (patrz 8.1).

Podziat id karty na bajty i zamiana na wartos¢ decymalna:
49 (hex)=73 (dec)

23 (hex)=35 (dec)

26 (hex)=38 (dec)

7D (hex)=125 (dec)

4 bajty dla kart Mifare, 5 bajtéw dla kart Unique

Wystanie kolejnych id karty odbywa sie przez wystanie kolejnych bajtéw na adresy 1102-1105
Holding Registers.

Na koniec nalezy nada¢ nazwe uzytkownikowi karty poprzez zamiane nazwy na kod ASCII:
1=74

o=111

h=104

n=110

Po zamianie nazwy uzytkownika na kod ASCII, trzeba wysta¢ wartosci kodu na adresy od
1110 Holding Registers (w przyktadzie 1110-1113). Nazwa musi by¢ zakonczona NULL, czyli
po ostatnim kodzie ASCII nalezy wysta¢ 0 na kolejny adres. (w przyktadzie na adres 1114).
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Na ponizszym zrzucie ekranu przedstawiono adresy Holding Registers wraz z wartosciami
z przyktadu zapisu karty.

¢ By

A9 Mdbu... (e e
Ft . HNo. WValue -
01100 7

01101 255

01102 T2

01103 25

01104 28

01105 125

011086 a

01107 i

01108 a

01109 4]

011310 T

011131 111

011312 104

01113 110

01114 a

01115 182

01118 A1A68

01117 111

01118 50

01119 255

01120 255

011231 255

01122 255

01123 i

01124 iz i

. Py

7.3.3 Wtasne API (http GET)
Wykorzystujac komendy protokotu HTTP GET istnieje mozliwos¢ dodania karty do pamieci
czytnika.

Aby doda¢ karte nalezy wpisa¢ w przegladarke:
L~adresIPurzadzenia”/msg.php?addid="idkarty” w zapisie heksadecymalnym
.adresIPurzgdzenia”/msg.php?addDecld="idkarty” w zapisie decymalnym
np.: http://192.168.111.15/msqg.php?addid=0600ADDA62

Return: 8

Urzadzenie zwraca numer pod ktérym zapisato dang karte. Wykorzystujac ten numer nalezy
nada¢ nazwe uzytkownika karty wpisujac:
~adresIPurzgdzenia”/msg.php?changeName="numer karty
np.: http://192.168.111.15/msqg.php?changeName=8!John

Karte mozna dodac rowniez komenda: ,adresIPurzagdzenia”/msg.php?addCard. Najpierw
nalezy odczytac¢ karte po czym wpisa¢ powyzszg komende do przegladarki. Urzadzenie
zapisuje ostatnio przeczytany tag.

Po zastosowaniu tej komendy zostanie zwrécony numer pod ktérym zapisano karte.
Aby przypisa¢ nazwe nalezy wykorzysta¢ komende:
~adresIPurzgdzenia”/msg.php?changeName="numer karty

77) l /7,

nazwa uzytkownika”

II' ”

nazwa uzytkownika”

Wiecej komendy HTTP GET opisano w rozdziale 8.4.
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7.4 Zapis danych na karcie Mifare i ICODE - komenda HTTP GET

Czytnik ma mozliwos¢ zapisu blokdéw pamieci kart Mifare Classic 1k/4k oraz ICODE. Zapis
danych moze dotyczy¢ dowolnych blokéw pamieci.

7.4.1 Zapis danych na karcie ICODE
Karty ICODE sg wyposazone w pamie¢ EEPROM. Majg mozliwos¢ zarowno odczytu jak
i zapisu danych. Pamie¢ tagu jest podzielona na bloki, kazdy o dtugosci 4 bajtow.

- Wskazowki  Aby funkcja zapisu/odczytu przez HTTP GET dziatata poprawnie

konieczne jest, aby w zaktadce RFID Settings funkcja Read Block
Module byla WYLACZONA!

ICODE Block Reader

MName Value Description
Enabl Enable Read Block Module. {Only
nable for advanced userl)
Block address ] Addresz of block to read.
Cwerwrite UID [ Crverwrite UID by read data.
Offset for UID 0 Start copy offset for override
UID.
Add data to HTTPClient [ Add read data to HTTPClient.

Uzytkownik ma mozliwos$¢ zapisu i odczytu zawartosci tagu.

Wysytajac odpowiednie parametry mozna jednorazowo zapisa¢ 16 bajtow pamieci tagu
(4 bloki danych). W przypadku zapisu mniejszej liczby bajtow niz wielokrotnos¢ 4
(dlugosc¢ pojedynczego bloku ICODE), pozostale bajty w danym bloku zostang
nadpisane zerami - przyktad nr 1.

Sktadnia adresIP/block.xml?block=nrbloku&data=dane

block - nr bloku do zapisu/odczytu danych,

data - do 16 bajtéw danych w formacie hex.

Po wystaniu komendy, nalezy przylozy¢ karte do czytnika.

Odpowiedz czytnika bedzie nastepujaca:

<cardContent>
<result>0</result>
<uid>9D720004000004E0</uid>
<block>33333333444444445555555566666666</block>
</cardContent>

W przypadku, gdy wartos¢ result jest rozna od 0 — operacja zapisu nie powiodta sie.

- Wskazowki  Jezeli wystepuje pole data to nastgpi zapis. Jezeli nie wystepuje to
nastgpi odczyt.
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Przykiad nr 1 — wystanie 7 bajtéw danych:
http://192.168.111.15/block.xml?block=3&data=1A999999111118

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>0</result>
<uid>9D720004000004E0</uid>
<block>129999991111180098765421AF251536</block>
</cardContent>

Czytnik ma przypisany adres IP: 192.168.111.15. Parametr data przyjmuje do 16 bajtow,
natomiast wystano 7 bajtow. A zatem od bloku nr 3 rozpocznie sie zapis danych na karcie:
e blok 3 - 1A999999,
e blok4 -11111800, (pozostaty bajt zostat nadpisany zerami)
e blok 5 -98765421, (blok niezmieniony)
e blok 6 - AF251536. (blok niezmieniony)

Przykiad nr 2 — pelny zapis 4 blokéw pamieci:
http://192.168.111.15/block.xml?block=4&data=BBB44444555CCC556666AAA688888FFF

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>0</result>
<uid>9D720004000004E0</uid>
<block>BBB44444555CCC556666AAA688888FFF</block>
</cardContent>

Czytnik ma przypisany adres IP: 192.168.111.15. Od bloku nr 4 rozpocznie sie zapis danych
na karcie. Na karcie zostang zapisane nastepujace dane:

e blok 4 - BBB44444,

e blok 5 - 555CCC55,

e blok 6 - 6666AAA6,

e blok 7 - 88888FFF.

Przykiad nr 3 — nieudana operacja zapisu:
http://192.168.111.15/block.xml|?block=4&data=BBB44444555CCC556666AAA688888FFF

Czytnik zwrdcit nastepujace dane:

<cardContent>
<result>10</result>
<uid>9D720004000004E0</uid>
<block>BBBR44444555CCC556666AAA688888FFF</block>
</cardContent>

Wyjasnienie:
Zapis danych nie powiddt sie, poniewaz wartosc¢ dla result jest rozna od 0.
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7.4.2 Zapis danych na Mifare Classic 1k/4k
Karty Mifare sg wyposazone w pamie¢ EEPROM. Majg mozliwo$¢ zaréwno odczytu
jak i zapisu danych. Pamiec tagu jest podzielona na bloki, kazdy o diugosci 16 bajtéw.

P Wskazowki  Aby funkcja zapisu/odczytu przez HTTP GET dziatata poprawnie
konieczne jest, aby w zaktadce RFID Settings funkcja Read Block
Module byta WYLACZONA!

Name Value Description
Enabl Enable Read Block Module. (Only
nable for advanced user!)
Block address Address of block to read.

Key in hex format (12
characters). Leave empty when

Auth key not change. Default key is:
FFFFFFFFFFFF.
Authenticate by key B. Default is
Auth key B key A.
Cwverwrite UID [l Owerwrite UID by read data.
Offset for UID 0 Start copy offset for override
UI1D.
Add data to HTTPClient [ Add read data to HTTPClient.

Uzytkownik ma mozliwos$¢ zapisu i odczytu zawartosci tagu.

Wysytajac odpowiednie parametry mozna jednorazowo zapisa¢ 16 bajtéw, czyli caty jeden
blok pamieci tagu. W przypadku zapisu mniejszej liczby bajtow (mniej niz 16), pozostate
bajty bloku zostang nadpisane zerami.

Sktadnia:
adresIP/block.xmI?block=nrbloku&data=dane&keyType=AlubB&keyldx=0-7

e block - nr bloku do zapisu/odczytu danych,
e data - do 16 bajtow danych w formacie hex (jezeli parametr wystepuje — nastagpi
zapis, jezeli parametr nie wystepuje — nastgpi odczyt),
o keyType - typ autoryzacji: klucz A lub klucz B,
e keylIdx - indeks klucza z pamieci (0-7) — opis ponizej.
Po wystaniu komendy, nalezy przylozy¢ karte do czytnika.

Uzytkownik moze ustawi¢ 8 kluczy Mifare. Do konkretnego klucza nalezy sie odwotacé przez
keyIdx. Domysinie wszystkie klucze (0-7) majg wartos¢ FFFFFFFFFFFF.

Zalecamy, aby klucz o indeksie ‘0’ pozostat niezmieniony. Tagi Mifare maja
ustawione domysine klucze A oraz B na wartos¢ FFFFFFFFFFFF.

Aby ustawi¢ klucz Mifare konieczne jest wystanie 2 parametrow:
e keyIdx - numer lokacji,
e key - klucz w formacie hex (6 bajtow — 12 znakdéw hex).
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Sktadnia:
adresIP/block.xml?keyldx=nrlokacji&key=klucz

Po wystaniu komendy, nalezy przytozy¢ karte do czytnika.

Przyktad zapisu klucza:
http://192.168.111.15/block.xml|?keyldx=2&key=FFB7FFB7FFB7

Wyjasnienie:
Czytnik zwrdcit nastepujace dane:

<cardContent>
<result>12</result>
<uid>00000000000000</uid>
<block>00000000000000000000000000000000</block>
</cardContent>

Uwaga! (dla zapisu klucza)
Jezeli wartos¢ result jest réwna 12 - operacja zapisu klucza przeprowadzona pomysinie.
Jezeli wartos¢ result jest rowna 11 - operacja zapisu klucza nie powiodta sie.

Przykiad nr 1 — zapis do bloku nr 34:
http://192.168.111.15/block.xml?block=34&data=39383736353433AA&keyType=A&keyIdx=
1

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>0</result>
<uid>0000001CC60DOD</uid>
<block>39383736353433AA0000000000000000</block>
</cardContent>

Wartos¢ result jest rowna ‘0’, wiec operacja zapisu danych przeprowadzona pomyslinie.

Wykorzystano autoryzacje kluczem ‘A’ (keyType=A) z lokacji nr '1’ (keyldx=1).
Parametr data przyjmuje do 16 bajtow. Z uwagi na to, ze wystano 8 bajtéw, pozostate 8
bajtéw w bloku nr 34 zostaty nadpisane zerami.

Przykiad nr 2 — nieudana operacja zapisu:
http://192.168.111.15/block.xml?block=34&data=ABA00D&keyType=B&keyIldx=1

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>10</result>
<uid>0000001CC60D0OD</uid>
<block>ABAO0ODO0000000000000000000000000</block>
</cardContent>

Zapis danych nie powiddt sie, poniewaz wartos¢ dla result jest rozna od 0.

Wykorzystano autoryzacje kluczem *B’ (keyType=B) z lokacji nr ‘1" (keyldx=1).
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7.5 Odczyt blokéw Mifare oraz ICODE

Czytnik ma mozliwos¢ odczytu blokéw pamieci kart Mifare Classic 1k/4k oraz ICODE.
Odczytany moze by¢ dowolny blok z pamieci. Odczytane dane dostepne sq przez protokot
HTTPClient oraz Modbus (od adresu 100 Holding Registers). W trybie protokotu HTTP Client
do zadania GET dodawane jest pole ,block” z wartoscig heksadecymalng odczytanych danych
(16 bajtéw). Dodatkowo mozna wymusi¢ przypisanie odczytanego bloku jako numer UID
karty. W takim przypadku kopiowane jest tyle bajtow bloku, ile bajtow ma numer UID
karty (np. 8 bajtéw dla tagéw ICODE).

7.5.1 Odczyt zawartosci tagu ICODE - Block Reader
W zaktadce RFID Settings w tabeli ICODE Block Reader mozna skonfigurowa¢ odczyt blokdw
karty ICODE - HTTP Client, Modbus, praca autonomiczna.

ICODE Block Reader

Name Value Description
o et
Block address 3 Address of block to read.
Cwverwrite UID Owerwrite UID by read data.
Offset for UID 0 ﬁﬁ;‘t copy offset for override
Add data to HTTPClient [l Add read data to HTTPClient.

Znaczenie poszczegdlnych pdél:

Enable - zatgczenie funkcji czytania bloku,

Block address - adres czytanego bloku,

Override UID - nadpisanie identyfikatora karty przez odczytane dane,

Offset for UID - nr bajtu w bloku od ktérego rozpoczyna sie odczyt danych,

Add data to HTTPClient - odczytany blok bedzie dodawany do zgadania GET w trybie
HTTP Client.

Odczyt bloku przez protokét MODBUS - dane zawierajq rejestry Hold. Reg. 100 - 115:

ta ™
B9 Mdbu... (/s
Pt. HNo. Value ~
00100 =k=F"3

00101 =R=F3 LJ
00102 =R=F3

00103 1lx

00104 1lx

00105 Z2E8x

00106 42k

00107 2T

00108 Sax

00109 Sa

00110 £Efx

00111 fax

o011z fax

00113 fax

o0ll4 1lx

00115 2Zx

00116 Ox

o0117 Ox

00118 Ox

o0ll1o9 Ox

0120 Ox

00121 Ox

00122 (&5

oo01lz22 Ox

00124 [aE3 S
he A
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7.5.2 Odczyt zawartosci tagu ICODE - komenda HTTP GET

Karty ICODE sg wyposazone w pamie¢ EEPROM. Majg mozliwos¢ zaréwno odczytu jak

i zapisu danych. Do dyspozycji uzytkownika jest 1024 bitow pamieci (128B), podzielonej na
32 bloki, a kazdy blok o dtugosci 4 bajtow.

- Wskazowki  Aby funkcja zapisu/odczytu przez HTTP GET dziatata poprawnie
konieczne jest, aby w zaktadce RFID Settings funkcja Read Block
Module byla WYLACZONA!

ICODE Block Reader

Name Value Description
Enabl Enable Read Block Module. {Qnly
nable for advanced user!)
Elock address 0 Addreszs of block to read.
Owverwrite UID [l Owerwrite UID by read data.
Offeet for UID 0 Start copy offset for override
UID.
Add data to HTTPClient [ Add read data to HTTPClient.

Uzytkownik ma mozliwos$¢ zapisu i odczytu zawartosci tagu.
Aby odczytaé zawartosc karty wystarczy uzy¢ komendy:
adresIP/block.xml?block=nrbloku.

Po wystaniu komendy, nalezy przylozyc¢ karte do czytnika.

Odpowiedz czytnika bedzie nastepujaca:

<cardContent>
<result>0</result>
<uid>9D720004000004E0</uid>
<block>33333333444444445555555566666666</block>
</cardContent>

W przypadku, gdy wartos¢ result jest r6zna od 0 - operacja odczytu nie powiodta sie.
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7.5.3 Odczyt bloku Mifare Classic 1k/4k - Block Reader

Name Value Description

Enable Read Block Module. (Qnly
Enable for advanced userl)

Block address 34 Address of block to read.

Key in hex format (12
characters). Leave empty when

Auth key not change. Default key is:
FFFFFFFFFFFF.
Authenticate by key B. Default is
Auth key B key A.
Crverwrite UID Crverwrite UID by read data.
Offsat for UID 0 Start copy offset for override
UID.
Add data to HTTRFClient [ Add read data to HTTPClient.

W zaktadce RFID Settings w tabeli Mifare Block Reader mozna skonfigurowac¢ odczyt blokow
karty Mifare — HTTP Client, Modbus, praca autonomiczna.

Znaczenie poszczegdlnych pol:

e Enable - zatgczenie funkcji czytania bloku,

¢ Block address - adres czytanego bloku,

¢ Auth key - klucz uwierzytelnienia w formacie HEX - klucz zostaje zapisany
w bezpiecznej pamieci (tylko do zapisu). Nalezy wpisywac tylko jezeli jest wymagana
zmiana. Klucz domysiny 6xff (FFFFFFFFFFFF).

e Auth key B - wybdr klucza. Domyslinie kluczem uwierzytelnienia jest klucz ,A”, Jezeli
musi by¢ uzyty klucz "B" nalezy zaznaczy¢ te opcje.

e Override UID - nadpisanie identyfikatora karty przez odczytane dane,

e Offset for UID - znaku, od ktérego rozpoczyna sie odczyt danych,

e Add data to HTTPClient - odczytany blok bedzie dodawany do zadania GET w trybie
HTTP Client.

- Wskazowki Wprowadzenie btednego klucza skutkuje tym, ze czytnik nie wyda
sygnatu dzwiekowego. Taki stan traktowany jest jako nieodczytanie karty.

Przyktad odczytu bloku przez protokét HTTPClient:
GET?mac=801F127B8E7B&ip=192.168.0.236&name=&id=697C0004000004E0&inout=0&blo
ck=99999911112842376AAAFFFAFAFA1122&i0=0&put=1

Odczyt bloku przez protokét MODBUS - dane zawierajg rejestry Hold. Reg. 100 - 115.
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7.5.4 Odczyt zawartosci tagu Mifare Classic 1k/4k — komenda HTTP GET
- Wskazowki Aby funkcja zapisu/odczytu przez HTTP GET dziatata poprawnie

konieczne jest, aby w zaktadce RFID Settings funkcja Mifare Block
Reader byta WYLACZONA!

Name Value Description
Enabl Enable Read Block Module. (Only
nable for advanced user!)
Elock address Address of block to read.

Uzytkownik ma mozliwos$¢ zapisu i odczytu zawartosci tagu. Wysytajac odpowiednie
parametry mozna jednorazowo odczytac¢ 16 bajtéw, czyli caty jeden blok pamieci tagu.

Sktadnia:
adresIP/block.xml?block=nrbloku&keyType=AlubB&keyldx=0-7
e block - nr bloku do odczytu danych,
e keyType - typ autoryzacji: klucz A lub klucz B,
e keyIdx - indeks klucza z pamieci (0-7) - opis ponizej.

Po wystaniu komendy, nalezy przylozy¢ karte do czytnika.
- Wskazowki Wprowadzenie btednego klucza skutkuje tym, ze czytnik nie wyda
sygnatu dzwiekowego. Taki stan traktowany jest jako nieodczytanie karty.

Odpowiedz czytnika bedzie nastepujaca:

<cardContent>
<result>0</result>
<uid>0000001CC60D0OD</uid>
<block>ABAO0ODO0000000000000000000000000</block>
</cardContent>

Uwaga! Jezeli wartos¢ result jest r6zna od 0 - operacja odczytu nie powiodta sie.

Uzytkownik moze ustawi¢ 8 kluczy Mifare. Do konkretnego klucza nalezy sie odwotaé przez
keyIdx. Domysinie wszystkie klucze (0-7) majg wartos¢ FFFFFFFFFFFF.

Zalecamy, aby klucz o indeksie ‘0’ pozostat niezmieniony. Tagi Mifare maja
ustawione domysine klucze A oraz B na wartos¢ FFFFFFFFFFFF.

Aby ustawi¢ klucz Mifare konieczne jest wystanie 2 parametrow:
e keyIdx - numer lokacji,
¢ key - klucz w formacie hex (6 bajtow — 12 znakdéw hex).

Skfadnia:
adresIP/block.xml?keyldx=nrlokacji&key=klucz

Po wystaniu komendy, nalezy przylozy¢ karte do czytnika.
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Przyktad zapisu klucza:
http://192.168.111.15/block.xml?keyIdx=2&key=FFB7FFB7FFB7

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>12</result>
<uid>00000000000000</uid>
<block>00000000000000000000000000000000</block>
</cardContent>

Uwagal! (dla zapisu klucza)

Jezeli wartos¢ result jest rowna 12 - operacja zapisu klucza przeprowadzona pomyslnie.
Jezeli wartos¢ result jest rowna 11 - operacja zapisu klucza

nie powiodta sie.

Przykiad nr 1 — odczyt bloku nr 14:
http://192.168.111.15/block.xmI?block=14&keyType=A&keyIldx=3

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>0</result>
<uid>0000001CC60D0OD</uid>
<block>99000000000000000000000000000000</block>
</cardContent>

Wartosc¢ result jest rowna ‘0’, wiec operacja odczytu danych przeprowadzona pomysinie.
Wykorzystano autoryzacje kluczem ‘A’ (keyType=A) z lokacji nr ‘3’ (keyldx=3).
Przykiad nr 2 — nieudana operacja odczytu danych:
http://192.168.111.15/block.xml?block=14&keyType=B&keyldx=3

Wyjasnienie:
Czytnik zwrocit nastepujace dane:

<cardContent>
<result>10</result>
<uid>0000001CC60D0OD</uid>
<block>00000000000000000000000000000000</block>
</cardContent>

Wartos¢ result jest rézna od ‘0’, wiec operacja odczytu danych nie powiodta sie.

Wykorzystano autoryzacje kluczem B’ (keyType=B) z lokacji nr '3’ (keyldx=3).
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7.6 Access - grupy kart

Czytnik pozwala na aktywacje wybranych kart o okreslonej godzinie. Oznacza to, ze nalezy
ustawié¢ godzine aktywacji karty, od ktérej uzytkownik bedzie rozpoznawany w systemie.
Konfiguracje grup dokonuje sie w zaktadce Access.

No | Enable rule Start time Group 1 Group 2 Group 3 Group 4 Save
1 L 27 e L4 |i|
2 L 15: 26 Ld L4 |i|
3 L 21: 26 L4 Ld |i|
- 2& e |i|

W tabeli Access Groups mozna zdefiniowaé 4 warunki, ktére mogg zostac przypisane do 4
Odpowiednie pola tabeli oznaczajq:

enable rule - zataczenie wybranego warunku,

start time - godzina, od ktérej aktywowane sg dane grupy, a poprzednie
dezaktywowane (o godzinie 21:00 grupy nr 1 i nr 2 sq dezaktywowane, a aktywowane
sq grupy nr 3 i nr 4),

group 1-4 - przypisanie warunku do odpowiednich grup.

grup.

Konfiguracje kazdego warunku nalezy zapisac przyciskiem Save.

- Wskazowki

Przykiad nr 1:

Jezeli pole Enable rule nie jest zaznaczone, to przypisanie grupy do tego
warunku nie spowoduje odblokowania karty.

W przypadku gdy do karty jest przypisane kilka grup o réznych
warunkach aktywacji karty, pierwszenstwo ma warunek powodujacy
aktywacje karty.

Nieprzypisanie karty do zadnej z grup jest rownoznaczne z jej
dezaktywacja.

No | Enable rule Start time Group 1 Group 2 Group 3 Group 4 Save
1 Ld a7 :e8 Cd o
2 L 14: @8 L4 L L < o

Zatgczone sq tylko warunki nr 1 i nr 2.

Karty z zaznaczong grupg nr 1 bedq aktywne caty dzien.
Karty z zaznaczonymi grupami nr 2, nr 3 i nr 4 bedg aktywne od 14:00 do 7:00.

Funkcje modutu

Strona 30 z 63 Przejdz do spisu tresci



Instrukcja obstugi RFID IND, v. 0.76

Przyktad nr 2:
Zatgczone sq tylko warunki nr 1, nr 3 i nr 4.

No | Enable rule Start time Group 1 Group 2 Group 3 Group 4 Save
1 L a7 e L4 |i|
2 14: 26 L4 L4 |i|
3 L 15: 26 L4 L |i|
- L 2126 L |i|
No Mame Card ID Active Group Action

o Olaf 0800A45384 L | | |i| ILI

7 John 450099F3FE L L L |i| ILI

3 Rex 04001BB7BC L o | || o illil

Grupy:

Przed godzing 7:00 jest aktywna grupa 4 z godziny 21:00. O godzinie 7:00 zostaje
skasowana grupa 4 i aktywowana grupa 1. O godzinie 14:00 rozpoczyna sie warunek nr 2,
ktéry powinien kasowa¢ warunek nr 1. Pole Enable rule nie jest zaznaczone, wiec warunek
nie jest brany pod uwage przez czytnik. O godzinie 15:00 grupa 1 zostaje dezaktywowana,
natomiast zostajq aktywowane grupy nr 3 i nr 4. Od godziny 21:00 do 7:00 jest aktywna
tylko grupa 4. Grupa 2 jest nieaktywna caty dzien.

Uzytkownicy:
Do uzytkownika Olaf przypisane sg grupy nr 2 i nr 3. Uzytkownik bedzie rozpoznawany
w systemie w godzinach 15:00-21:00. Tylko wtedy jest aktywna grupa 3.

Do uzytkownika John przypisane sg grupy nr 1 i nr 4. Oznacza to, ze karta bedzie aktywna
caty dzien. Od godziny 7:00 spetniony jest warunek dla grupy 1. O godzinie 15:00 grupa nr 1
jest dezaktywowana, jednak aktywowana jest grupa 4, ktdra jest dezaktywowana o 7:00.

Do uzytkownika Rex przypisane sg grupy nr 1, nr 2 i nr 3. Karta tego uzytkownika bedzie
aktywna od godziny 7:00 do godziny 21:00. O godzinie 7:00 spetniony jest warunek dla
grupy nr 1. O godzinie 15:00 kasowana jest grupa nr 1, ale jednoczesnie zostaje aktywowana
grupa 3. O godzinie 21:00 kasowany jest warunek dla grupy 3.
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7.7 Logowanie zdarzen

Czytnik ma mozliwosc¢ rejestrowania zdarzen przytozen tagow.

Aby czytnik rejestrowat przytozenia tagéw RFID w pamieci nalezy w menu RFID Settings—
Logger wybrac¢ odpowiedni Log mode.

Podglad zdarzen dostepny jest przez:

strone WWW (zakfadka Logs)

plik XML

modus- odczyt z odpowiednich adreséw (rozdziat 8.1)
plik raw

Konfiguracja zdarzen

Home
Cards

RFID Settings

= e

1/0 Settings

Name Value Description
RFID Settings
- Length of tag ID to compare with
Text Message ID Length 5 bytes database.
Network
x0.1%, 0-disable delay. Delay
SNMP Read Delay o time for a next card reading.

Administration

For non Autonomic mode:
Backup Continous reading Read a card continuously without
release of the newFlagld.

For non Autonomic mode:
Prevent auto 10 control (Door
relay, LED, sound) while protocol
communication is active.

Prevent auto 10 control

For HTTPClient mode:
HTTPClient IO control by code Control LED and sound by HTTP
response code (200, 401,404).

Name Value Description
Disabled ﬂ Enable log storage.
Disabled ]
Log the event when a card is
Log a card remaoval Enabled removed after it is held for more

than 5 seconds.

For non Autonomic mode:
Log when control by protocol Enable logging while module is
controled by external host.

Save

e Log mode: Disabled - zapis logowan wytaczony,
Log mode: Enabled - logowanie zdarzen do pamieci wewnetrznej wtaczone,

e Log a card removal - zaznaczenie tej opcji spowoduje dodatkowo zarejestrowanie
zdarzenia oddalenia tagu od czytnika jesli byt przytozony dituzej niz 5sek,

e Opcja dostepna tylko w trybie 'Continuos reading’,

¢ Log when control by protocol - ta opcja pozwala rejestrowac zdarzenia logowania
nawet wtedy, gdy czytnik jest sterowany przez protokét. Domysinie po wybraniu
obstugi przez protokdt czytnik nie zapisuje zdarzen.
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7.7.1 Podglad zdarzen przez strone WWW
Tabela Log zawiera historie odczytéw kart.

Log

Time status

/0 Settings

MName Value
RFID Settings
CraTEes Current Time 13:38:56
Network Current Date 2013-04-03
SHMP
Administration Download CSV XML

Backup

MName,/ID Time

777 [450099F8FE]

John [450099F5FE]

Wed, 03 Apr 2019 13:13:46 GMT

Wed, 03 Apr 2019 13:14:09 GMT

Wed, 03 Apr 2019 13:14:19 GMT

e [EI4EII31E|B?BCI Wed, 03 Apr 2019 13:38:30 GMT

3 John [4500595F8FE] Wed, 03 Apr 2019 13:38:34 GMT

<] John [450095F8FE] Wed, 03 Apr 2019 13:38:35 GMT

Zaznaczone karty oznaczajg prébe odczytu karty, ktora nie jest zapisana do pamieci czytnika
lub jest nieaktywna.

Klikniecie przycisku Remove logs spowoduje usuniecie wszystkich logéw z pamieci czytnika.
Dodatkowo czytnik posiada wbudowany zegar czasu rzeczywistego. Klikniecie na przycisku

Update time spowoduje synchronizacje wewnetrznego zegara z aktualnym czasem
ustawionym w komputerze.

Time status

MName Value

Current Time 13:50:12

Current Date 20159-04-03

Download CSV XML
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7.7.2 Podglad zdarzen przez plik XML

Uzytkownik moze pobra¢ wszystkie logi znajdujgce sie w czytniku przez odwotanie sie do
zasobu adresIP/logList.xml lub w zaktadce Logs nacisng¢ linie Download XML - przyktad
ponizej:

<logList>

<logItem>
<no>1</no>
<id>0</id>
<name/>
<cardId>450099F8FE</cardId>
<state>00000110</state>
<time>1554297226</time>

</logItem>

<logItem>
<no>2</no>
<id>7</id>
<name>John</name>
<cardId>450099F8FE</cardId>
<state>10000110</state>
<time>1554297249</time>

</logItem>

<logItem>
<no>3</no>
<id>0</id>
<name/>
<cardId>04001BB7BC</cardId>
<state>00000110</state>
<time>1554297259</time>

</logItem>

</logList>

Znaczenie poszczegdlne tagow:

e no - numer odczytu,

e id - numer id zdefiniowanej karty z zaktadki Cards pomniejszony o 1,

e name - nazwa przypisana przez uzytkownika. Dla kart niezapisanych lub nieaktywnych
ten tag jest pusty,

e cardID - numer UID karty,

e state - dotyczy tylko urzadzenia RFID RCP z klawiszami - flaga okreslajgca, ktore
klawisze funkcyjne zostaty wybrane:

BIT Warto$é¢ decymalna Opis

0 1 Klawisz funkcyjny nr 1 (np. prywatne)
1 2 Klawisz funkcyjny nr 2 (np. stuzbowe)
2 4 Klawisz podswietlany nr 1 (np. wejscie)
3 8 Klawisz podswietlany nr 2 (np. wyjscie)
4 16 Rezerwowy

5 32 Rezerwowy

6 64 Rezerwowy

7 128 Rozpoznanie karty przez czytnik

o time - czas wyrazony w formacie Unix.
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7.8 Edycja tekstu wyswietlacza

W menu Text Message nalezy ustawic teksty wyswietlane na wyswietlaczu podczas réznych
akcji np. przytozenie karty aktywnej, przytozenie karty nieaktywnej, czas oczekiwania.

Prompt Message

Name

Value

Description

Line 1

Touch with RFID card

LCD First line 0..20
characters

Line 2

LCD Second line 0..20
characters

Enter Accept Message

Name Value Description
Line 1 | Accepted! LCD First line 0..20
characters
Line 2 | LCD Second line 0..20

characters

Enter Reject Message

Mame Value Description
Line 1 | Rejected! LCD First line 0..20
characters
Line 2 | LCD Second line 0..20

characters

W tabeli Time mozna ustawi¢ w jakim jezyku bedzie wyswietlany czas w pierwszej linii

wyswietlacza:

AT

Thus 27 AFrF 15

21 Ed 1
Dons 27 AFF 1“'2?

43
4%

aep— —
'.l. ™
- wl
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7.9 Reakcje na zdarzenia (wejscia / wyjscia) — I/0 Settings

Czytnik moze automatycznie sterowac sygnalizacjq dzwiekowg, optycznag,
przekaznikiem rygla i stanem alarmowym. Funkcje te sg opisane w tabelach ponizej.

- Wskazowki  Jezeli czytnik zostanie ustawiony na sterowanie programowe (rozdziat
7.2), nalezy skonfigurowa¢ dodatkowe funkcje sterujace wyjsciami,
a takze sygnalizacjg dzwiekowgq i wizualna.

W tabeli Input 1 zaznaczenie opcji Door unlock wymusza automatyczne zatgczanie
przekaznika wyjsciowego nr 1 (rygla) w momencie zwarcia wejscia nr 1.

Input 1

Mame Value Description

7 Trigger an Open state for Output

Door unlock 1

Tabela Input 2 pozwala na ustawienie reakcji na rozwarcie wejscia nr 2.

Mame Value Description

Owernide 'Output 2' for alarm

Open Timeout Alarm Ld state when door is open for long
time.
Max Time 5 % 1s

Zaznaczenie pola Open Timeout Alarm aktywuje funkcje automatycznego zataczenia
przekaznika nr 2 w chwili, gdy wejscie nr 2 bedzie rozwarte dtuzej niz czas okreslony w polu
Max Time.

Korzystajac z tej funkcji mozna do wejscia nr 2 podigczy¢ czujnik otwarcia drzwi, natomiast
do wyjscia nr 2 syrene alarmowa. Dzieki temu jezeli kto$ otworzy drzwi i nie zostang one
zamkniete w okreslonym czasie lub zostang niedomkniete, to uruchomi sie syrena alarmowa.

Wszystkie zmiany nalezy zapisa¢, klikajac przycisk Save.

W tabeli Output Relay 1, Output Relay 2 mozna skonfigurowa¢ wyjscia przekaznikowe
modutu.
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Output Relay 1

Name Value Description
Disabled
Mode ® pulse
Togale
Time-on 40 % 0.1s
Action Known Cards ¥
Invert output Ld Invert output relay state to NC

W ponizszej tabeli wyjasniono poszczegdlne pola:

1 Mode Disabled - wytgczenie sterowania przekaznikiem

1-Pulse - po aktywacji wyjscia, przekaznik zostaje zatgczony na
okreslony czas (np. sterowanie ryglem),

Toggle - zdarzenie odczytu TAG'u powoduje zmiane stanu wyjscia na

przeciwny.

2 | Time-on Czas zataczenia przekaznika w trybie 1-Pulse podawany w jednostce
x*0,1s (wartos¢ 20 to 2 sekundy).

3 | Action Akcja, ktéra powoduje aktywacje wyjscia:

None (control by protocol) - sterowanie odbywa sie przez protokét
HTTP, SMNP, MODBUS,

All Cards - aktywacja wyjscia przy kazdym przytozeniu tagu RFID,
niezaleznie od tego czy TAG jest zapisany w pamieci modutu,

Known Cards - aktywacja wyjscia tylko po przyfozeniu tagu
aktywnego (zapisanego w pamieci czytnika).

Unknown Cards - aktywacja wyjscia tylko po przytozeniu nieznanego
lub nieaktywnego tagu (na przykfad: w celu ostrzezenia).

4 | Invert output | Zmienia typ wyjscia przekaznikowego z wyjscia NO na wyjscie NC.

Wyjscia przekaznikowe mozna skonfigurowac oddzielnie.
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7.10 Long open — I/0 Settings

Opcja jest dostepna tylko dla wyjscia przekaznikowego nr 1 i pozwala na wigczenie wyjscia na
dtuzszy czas (maksymalnie 38912 sekund).

Enable relay for given time {x
Long Open 150 1s) when card is hold for 5
seconds,

Opcja aktywowana jest tylko, gdy wyjscie przekaznikowe jest ustawione w tryb Pulse i karta
uzytkownika musi by¢ aktywna oraz przypisana do grupy nr 4. Grupa 4 nie musi by¢
aktywna, ale karta musi zosta¢ do niej przypisana.

- Wskazowki  Jezeli karta nie jest przypisana do grupy nr 4, opcja Long Open
nie zostanie uruchomiona.

Przykiad:
Ustawienie wyjscia (I/0O Settings)

Output Relay 1

Mame Value Description
Disabled
Mode * pylse
Togale
Time-on 40 x O.1s
Action Known Cards ¥
Invert output Invert output relay state to NC
Enable relay for given time {x
Long Open 10 1s) when card is hold for 5
seconds,

Karta UserZ2 jest przypisana do grupy nr 2 i nr 4 (Cards).

No Name Card ID Active Group Action

]

User2 B4F1AZFA ' i v || x

W danym momencie aktywne sg grupy nr 1 i nr 2.

Po zblizeniu karty User2 do czytnika zostanie uruchomione wyjscie nr 1 na 4 sekundy
(0,1*40), a jezeli karta bedzie zblizona do czytnika na dtuzej niz 5 sekund, wyjscie zostanie
aktywowane na dodatkowe 10 sekund. (wyjscie zostanie wtgczone na 4 sekundy, wytaczone
na 1 sekunde oraz ponownie wtgczone na 10 sekund).

Po przytozeniu karty uzytkownik ustyszy standardowy dzwiek odczytu karty. Jezeli karta
bedzie zblizona do czytnika na dtuzej niz 5 sekund - urzadzenie bedzie sygnalizowac, ze karta
znajduje sie w polu czytnika przez jednotonowe sygnaty dzwiekowe. Ostatni, wysoki ton
sygnalizuje wiaczenie funkcji Long Open.
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7.11 Wiaczenie przekaznika na innym urzadzeniu Inveo - I/0 Settings

Funkcja Bridge Output Relay 1 to external Inveo device umozliwia przesytanie polecenia
zmiany stanu na wyjsciu innego urzadzenia Inveo. Umozliwia to np.: otwarcie elektrozaczepu
niepodpietego bezposrednio do czytnika. Komunikacja odbywa sie przez sie¢ LAN.

Bridge Output Relay 1 to external Inveo device

MName Value Description
Enable
Server IP 192.168.0.239 A.B.C.D
Port 0761 Default 9761 (UDF)
Channel 1

Save

Znaczenie poszczegdlnych pél:
e Enable - wigczenie ustugi przekazywania stanu przekaznika,
e Server IP - adres IP urzadzenia Inveo, obstugujacego wyjscie, ktdrym ma sterowac
czytnik,
Port - port na ktérym nastuchuje urzadzenie oddalone - domysinie 9761 (UDP),
Channel - numer kanatu w urzadzeniu oddalonym, ktéry ma zosta¢ wysterowany.

Ustuga powoduje przekazanie stanu wyjscia przekaznikowego nr 1 w czytniku do urzadzenia
oddalonego (np. LanTick). Przekaznik w urzadzeniu oddalonym jest aktywowany w momencie
aktywacji wyjscia przekaznikowego nr 1 w czytniku, dlatego istotne jest to co zostato
ustawione w tabeli Output Relay 1.

Output Relay 1

Name Value Description
~ Disabled
Mode @ Ppulse
® Toggle
Time-on 40 x 0.1s
Action All Cards -

- Wskazdéwki Jezeli przekaznik nr 1 w czytniku jest ustawiony w trybie Pulse,
konieczne jest odpowiednie skonfigurowanie wyjscia w urzadzeniu
oddalonym (tryb Time Based), by wyjscie w tym urzadzeniu dziatato tak
samo jak w czytniku. Przytozenie karty spowoduje tylko wiaczenie
wyjscia. Urzadzenie oddalone musi samoczynnie wytaczy¢
przekaznik po uptywie okreslonego czasu.

Konfiguracja modutéw oddalonych
Aby zatgczyc¢ ustuge nalezy przejs¢ do zaktadki Administration i zaznaczy¢ opcje Enable
Program Access, a nastepnie zatwierdzi¢ przyciskiem Save Config.
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7.12 Sygnalizacja dzwiekowo-wizualna - I/0 Settings

Czytnik posiada 3 rodzaje sygnatu dzwiekowego:

e Dzwiek accept - dwa tony nastepujace po sobie: pierwszy krétki ton niski, a drugi
wyzszy i diuzszy. Dzwiek pozytywny,

e Dzwiek reject - dwa tony nastepujgce po sobie: pierwszy ton tak jak w przypadku
dzwieku accept (krétki ton), a drugi ton nizszy i dtuzszy od pierwszego. Dzwiek
negatywny,

e Short beep - tylko krotki ton z dzwieku accept/reject.

W tabeli Events mozna zaprogramowac zachowanie czytnika po przytozeniu tagu RFID.

Name Value Description
Sound Action Known Cards (Accept/Reject tone) ~
LED/LCD Backlight -
Action None
Lp Nazwa Opis

1 | Sound Akcja ktéra powoduje aktywacje sygnatu dzwiekowego.
Action None - brak sygnatu dzwiekowego
All Cards (Accept tone) - modut wydaje dzwiek accept przy kazdym
przytozeniu tagu rfid (znanego i nieznanego).
All Cards (Short beep) - krétki sygnat dzwiekowy dla kazdego tagu*
Known Cards - generuje pozytywny sygnat dzwiekowy dla znanych tagow
(zapisanych w pamieci) i negatywny dla nieznanych
2 | LED/LCD | Akcja ktora powoduje aktywacje wyswietlacza LCD lub diod LED.
Backlight | None - sterowanie odbywa sie przez protokét HTTP, SMNP, MODBUS.
Action All Cards - sygnalizacja po przytozeniu kazdego tagu rfid
Known Cards - sygnalizacja po przytozeniu znanego tagu (zapisanego
W pamieci czytnika)

* krotki sygnat dzwiekowy moze by¢ wykorzystany do komunikacji czytnika z serwerem.
W takim przypadku czytnik krétkim sygnatem zaznacza, ze odczytat tag, ale dopiero serwer
powinien zasygnalizowa¢ odpowiednie przetworzenie informacji.

W czytniku mozna sterowac podswietlaniem wyswietlacza LCD.

LCD

Name Value Description

Backlight time 255 x1s, O-always off, 255-always on

Ustawienie wartosci na 255 powoduje ciggte Swiecenie wyswietlacza.
Ustawienie wartosci 0 powoduje wytgczenie podswietlania.
Ustawienie wartosci np. 5 spowoduje po przyfozeniu tagu zaswiecenie wyswietlacza na czas 5

sekund.
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7.13 Zegar czasu rzeczywistego (RTC)

Czytniki sg wyposazone w wewnetrzny zegar czasu rzeczywistego (RTC).

Czas mozna ustawié recznie w zaktadce Time settings, w sekcji Time status za pomocq
przycisku Update time. Czas zostanie pobrany z systemu. Strefe czasowg mozna ustawic
z poziomu listy rozwijalnej. Zaznaczenie opcji Daylight saving oznacza wymuszenie
stosowania czasu letniego i zimowego.

Time status
Mame Value
Current Time 09:15:29
Current Date 2023-04-19
Update time
Time zone
Name Value Description
Time Zone: | (GMT +1:00 hour) Brussels, Warsaw, Paris V|
. Enable Daylight
Daylight Saving e
Add local time
offset to
Loager local timestamp and
. o time when log
ime event, If
unchecked then
log time is GMT.

Dodatkowo modut ma mozliwos$¢é synchronizacji wewnetrznego zegara z serwerem czasu
protokotem SNTP. Konfiguracji ustawien dokona¢ mozna w zaktadce NETWORK — SNTP.
Aby zataczy¢ synchronizacje z serwerem SNTP nalezy w polu Server wpisa¢ odpowiedni adres
serwera SNTP. Wpisanie adresu 0.0.0.0 wytgcza synchronizacje czasu.

Server 10.0.0.0 | 4.B.C.D (0.0.0.0 to disable)
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7.14 Konfiguracja serwera SNMP

Modut wyposazony jest w serwer SNMP v2c. Zatgczenie funkcji jest mozliwe w zaktadce
Administration — Services — Enable SNMP.

Protokét SNMP umozliwia pobranie wejs¢ i ustawienie stanu wyjs¢ oraz pobranie odczytanego
numeru ID tagu.

Plik MIB opisujacy strukture jest do pobrania w zaktadce SNMP Download MIB file.

2::;. SNMP Configuration
Logs Configuration for SNMP agent
1/0 Settings
LESENshen Name Value Description
Network
Read Community public 0..15 characters
Administration
Backup Write Community private 0..15 characters

!Download MIB file I

7.15 Protokoty komunikacji i administracja

Menu Administration umozliwia Uzytkownikowi skonfigurowanie ustug, ktére majg by¢
aktywne w urzadzeniu oraz zmiane hasta dostepu.

Nazwa modutu
Kazdy czytnik moze mie¢ nadang unikalng nazwe stuzaca do identyfikacji.

Module name

MName Value Description

Module name 0..15 characters

Zmiana hasta
Aby zmieni¢ hasto nalezy w polu Current Password wpisa¢ aktualne hasto. W polach New
Password oraz Re-type Password nalezy wpisa¢ nowe hasto i zatwierdzi¢ przyciskiem Save

Config.
Password
MName Value Description
Current Password 0..15 characters
Mew Password 0..15 characters
Re-type password 0..15 characters
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Ustawienie ustug
Urzadzenie umozliwia wybér jakie ustugi maja by¢ dostepne. Zaznaczenie pola wyboru obok
nazwy ustugi aktywuje wybrang ustuge.

MName Value Description

Autonomic Cd

Enable MODBUS TCP

Enable MODBUS RTU

Enable SNMP

Enable HTTP GET

Enable HTTP Client

(x0,1s) a reader
communication loss timeout
Timeout 0 after which the reader
switches to Autonomic
maode.

Enable Remote Network
Cd Config by Inveo Discover
Software.

Enable Remote Metwork
Config

Allow remote upgrade
Enable TFTP Bootloader firmware by TFTP. For safety
reasons, the option should
be disabled.

Autonomic - ustawienie czytnika w tryb pracy samodzielnej,

Enable MODBUS TCP - zataczenie ustugi MODBUS TCP,

Enable MODBUS RTU- zataczenie ustugi MODBUS RTU,

Enable SNMP - zatgczenie obstugi protokotu SNMP,

Enable HTTP GET - wybranie trybu pracy modutu jako serwer HTTP,

Enable HTTP Client - wybranie trybu pracy modutu jako klient HTTP,

Timeout - czas po ktéorym modut przejdzie w sterowanie autonomiczne jezeli nie

otrzyma informacji z serwera,

e Enable Remote Network Config — wigczenie zdalnej konfiguracji modutu (dla
programu Discoverer),

e Enable TFTP Bootloader - witgczenie bootloadera.

- Wskazéwki  Ze wzgledow bezpieczenstwa opcje TFTP Bootloader oraz Remote
Network Config podczas normalnej pracy powinny by¢ wytaczone.
Zatgczenie powinno nastgpic¢ dopiero przed aktualizacjg oprogramowania.
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8 Komunikacja z modutem

8.1 Modbus

Modbus jest dostepny przez RS485 (Modbus RTU) albo przez TCP (Modbus TCP). Ustawienie
parametrow portu RS485 dla komunikacji Modbus RTU znajdujg sie w zakfadce
Administration.

Name Value Description
PO 1
Baudrate 5600 v bps
Parity MNone v

1 PDU Adres Modbus urzadzenia

2 | Baudrate | Szybkos¢ transmisji danych.

Dostepne szybkosci: 1200, 2400, 4800, 9600, 19200, 34800, 57600,
115200

3 Parity Ustawienia parzystosci.

Dostepne opcje:

None, None and 2 Stop, Even, Odd, Mark, Space

Po ustawieniu odpowiednich parametréw nalezy witgczy¢ ustuge Modbus RTU i zatwierdzic¢
przyciskiem Save.

Services

Mame Value Description

Autonomic

Enable MODBUS TCP

Enable MCDBUS RTU L

Urzadzenie obstuguje nastepujace funkcje Modbus RTU:
e 0x01 Read Coils

0x03 Read Holding Register

0x05 Write Single Coil

0x06 Write Single Register

Ox0F Write Multiple Coils

0x10 Write Multiple Registers
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Adresacja Holding Registers dla Modbus RTU I Modbus TCP:
Lp Nazwa R/W Opis

1 1 R/W | Flaga odczytu
Odczyt: 1 - odczytano nowy transponder
Zapis: 0 — zerowanie flagi odczytu
2 |2 R ID_LEN
3 |3 R ID karty/UID/CSN [0]
4 |4 R ID karty/UID/CSN [1]
5 |5 R ID karty/UID/CSN [2]
6 |6 R ID karty/UID/CSN [3]
7 |7 R ID karty/UID/CSN [4]
8 |8 R ID karty/UID/CSN [5]
9 |9 R ID karty/UID/CSN [6]
10 [ 10 R ID karty/UID/CSN [7]
11 |11 R ID karty/UID/CSN [8]
12 |12 R ID karty/UID/CSN [9]
13 |13 R Typ tagu
14 | 14 R ID_MODEL
15 | 15 R ID_SW
16 | 16 R ID_HW
17 | 17 R Typ odczytanego TAGU
0- brak
1- nieznany TAG
2- USER
3- MASTER
18 | 100 R Tylko moduty RFID obstugujace standard Mifare- odczyt bloku
16 kolejnych bajtow
19 | 1000 R ID karty/UID/CSN [0]
20 | 1001 R ID karty/UID/CSN [1]
21 11002 R ID karty/UID/CSN [2]
22 11003 R ID karty/UID/CSN [3]
23 | 1004 R ID karty/UID/CSN [4]
24 | 1005 R Model urzadzenia (IND-U4 — 0x5534)
25 | 1006 R Wersja oprogramowania
26 | 1007 R Wersja sprzetu

Adresy Holding Registers 1000-1007 sa tak rozmieszczone ze wzgledu na wsteczng
kompatybilnosé.

Edycja wpisow kart

Lp Nazwa R/W Opis

27 [ 1100 R/W | Adres rekordu karty do edydji

28 [ 1101 R/W | Ustawienia karty: opisano ponizej

29 | 1102 R/W | ID karty/UID/CSN [0]

30 | 1103 R/W | ID karty/UID/CSN [1]

31 | 1104 R/W | ID karty/UID/CSN [2]

32 | 1105 R/W | ID karty/UID/CSN [3]

33 | 1106 R/W | ID karty/UID/CSN [4]

34 | 1107 R/W | ID karty/UID/CSN [5]

35 11108 R/W | ID karty/UID/CSN [6]

36 | 1109 R/W | ID karty/UID/CSN [7]

37 | 1110- R/W | Nazwa uzytkownika, kodowanie polskich znakéw ISO8859-2, nazwa
1149 musi by¢ zakonnczona NULL (0x00)
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Ustawienia karty (adres 1101 Holding Registers):

W przypadku modyfikacji karty uzytkownika, adres 1101 Holding Register odpowiada za to
czy karta jest zapisana w pamieci czytnika, czy jest aktywna oraz za to, ktore grupy sg do tej
karty przypisane.

Bit Warto$é decymalna Funkcja

0 1 Okresla czy karta jest zapisana w pamieci czytnika.
1 2 Okresla czy karta jest aktywna:

0 - karta nieaktywna,

1 - karta aktywna.

2 4 Przypisanie do grupy 1
3 8 Przypisanie do grupy 2
4 16 Przypisanie do grupy 3
5 32 Przypisanie do grupy 4
6 64 Rezerwowy
7 128 Rezerwowy

Przyktady wystanych wartosci wraz z wyjasnieniem:
e Usuniecie karty z pamieci czytnika - wartos¢ 0.
e Jednoczesna dezaktywacja karty i przypisanie jej do grupy 1 - wartos¢ 5.
e Przypisanie karty do wszystkich grup wraz z jej aktywacjg — wartos¢ 63.

Rekordy logu

LL Adres | Typ R/W, Opis

38 | 1200 | Holding Reg | R/W | Ilo$¢ rekordéw [MSB], wystanie 0 usuwa wszystkie logi
39 | 1201 | HoldingReg | R Ilo$¢ rekordéw [LSB]
40 | 1202 | Holding Reg | R Wybrany rekord do odczytu [MSB]
41 | 1203 | Holding Reg | R Wybrany rekord do odczytu [LSB]
42 | 1204 | Holding Reg | R Timestamp [LSB]
43 | 1205 | Holding Reg | R Timestamp
44 | 1206 | Holding Reg | R Timestamp
45 | 1207 | Holding Reg | R Timestamp [MSB]
46 | 1208 | Holding Reg | R Zdarzenie
zdarzenie 0x0080 - karta znana
zdarzenie 0x0040 - odtozenie karty
47 | 1210 | Holding Reg | R ID uzytkownika (wg tabeli kart)
48 | 1212 | Holding Reg | R ID karty/UID/CSN [0]
49 | 1213 | Holding Reg | R ID karty/UID/CSN [1]
50 | 1214 | Holding Reg | R ID karty/UID/CSN [2]
51 | 1215 | Holding Reg | R ID karty/UID/CSN [3]
52 | 1216 | Holding Reg | R ID karty/UID/CSN [4]
53 | 1217 | Holding Reg | R ID karty/UID/CSN [5]
54 | 1218 | Holding Reg | R ID karty/UID/CSN [6]
55 | 1219 | HoldingReg | R ID karty/UID/CSN [7]

Kontrola odczytanej karty

Lp | Adres | Typ | R/W| Opis
56 | 1300 | Holding Reg | R Adres rekordu karty

57 | 1301 | Holding Reg
58 | 1302 | Holding Reg
59 | 1303 | Holding Reg

Ustawienia karty
ID karty/UID/CSN [0]
ID karty/UID/CSN [1]

o I
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60 [ 1304 | Holding Reg | R ID karty/UID/CSN [2]
61 [ 1305 | Holding Reg | R ID karty/UID/CSN [3]
62 | 1306 | Holding Reg | R ID karty/UID/CSN [4]
63 | 1307 | Holding Reg | R ID karty/UID/CSN [5]
64 | 1308 | Holding Reg | R ID karty/UID/CSN [6]
65 | 1309 | Holding Reg | R ID karty/UID/CSN [7]
66 | 1310-| Holding Reg | R Nazwa uzytkownika, kodowanie polskich znakow
1349 1SO08859-2, nazwa musi by¢ zakonnczona NULL (0x00)
- Wskazowki  Adresy 1300-1349 Holding Registers zawieraja te same dane co adresy

1100-1149 Holding Registers. Roznica polega na tym, ze adresy 1300-
1349 sq tylko do odczytu.

Wyswietlacz LCD

67 | 2000 Holding Reg | R/W | LCD Mode:
0 - wyswietlacz sterowany autonomicznie
1 - sterowanie wyswietlaczem przez MODBUS
68 | 2001 Holding Reg | R/W | LCD TIME, jezeli (LCD Mode=1):
0 - nie pokazuj czasu na LCD
1 - pokaz czas na LCD
69 | 2002 Holding Reg | R/W | LCD Clear:
1 - kasowanie zawartosci LCD
70 | 2010-2019 | Holding Reg | W Pierwsza linia wyswietlacza LCD
(tylko gdy LCD TIME = 0)
71 | 2020-2029 | Holding Reg | W Druga linia wyswietlacza LCD
72 | 2030-2039 | Holding Reg | W Trzecia linia wyswietlacza LCD
73 | 2040-2049 | Holding Reg | W Czwarta linia wyswietlacza LCD
74 | 2050 Holding Reg | W Pods$wietlenie wyswietlacza (LCD Mode=1):
0 - wytgcz podswietlenie,
1 - wiacz podswietlenie,
>1 - czas pods$wietlenia wyrazony w 0.1 sekundy.

Na jeden adres Holding Register nalezy wystac¢ 2 znaki. W celu zapisania stowa John od
poczatku drugiej linii wyswietlacza nalezy na poczatku zamieni¢ znaki zgodnie z tablicg ASCII,
czyli:

e J = hex 4A,

e 0 = hex 6F,
e h = hex 68,
e n = hex 6E.

Nastepnie wystarczy wysta¢ wartos¢ 4A6F na adres 2020 oraz 686E na adres 2021.

Znak separacji ma wartos¢ (hex)1E.
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Lp Adres Typ R/W ‘ Opis

1 1 Single Coil | R/W | Stan/ustawienie wyjscia nr 1

2 |2 Single Coil | R/W | Stan/ustawienie wyjscia nr 2

3 |3 Single Coil | R Stan wyjscia nr 1

4 |4 Single Coil | R Stan wyjscia nr 2

5 |11 Single Coil | R Stan wejscia nr 1

6 |12 Single Coil | R Stan wejscie nr 2

7 13 Single Coil | R/W | Sterowanie diodg LED

8 |14 Single Coil | R/W | Sterowanie diodg LED

9 |15 Single Coil | W 1 - dzwiek , Accept”

10 | 16 Single Coil | W 1 - dzwiek ,Reject”

11 |17 Single Coil | R/W | Flaga odczytu
Odczyt: 1 - odczytano nowy transponder
Zapis: 0 - zerowanie flagi odczytu

12 |18 Single Coil | R/W | Reset status
Odczyt: 1 - nastgpit restart czytnika (np. przez brak
zasilania)
Zapis: 1 — wymuszenie resetu urzadzenia
0 - zerowanie flagi restartu

13 | 1000 | Single Coil | R Stan wyjscia nr 1 - rygla (drzwi)

14 | 1001 | Single Coil |R Stan wejscia nr 1

15 [ 1002 | Single Coil | R Stan wejscia nr 2

16 | 1003 | Single Coil | R Rezerwowy

17 | 1004 | Single Coil | R/W | Flaga odczytu
Odczyt: 1 - odczytano nowy transponder
Zapis: 0 - zerowanie flagi odczytu

18 | 1005 | Single Coil | R/W | Reset status
Odczyt: 1 - nastgpit restart czytnika (np. przez brak
zasilania)
Zapis: 1 — wymuszenie resetu urzadzenia
0 - zerowanie flagi restartu

19 | 1010 | Single Coil | W 1 - zatgczenie przekaznika rygla (drzwi)

20 | 1011 | Single Coil | W 1 - dzwiek , Accept”

21 | 1012 | Single Coil | W 1 - dzwiek ,Reject”

22 | 1013 | Single Coil | R/W | Sterowanie diodg LED

23 | 1014 | Single Coil | R/W | Sterowanie diodg LED

- Wskazéowki Po poprawnym odczycie tagu w rejestrze Single Coil 1004 zostaje

zapisana wartos¢ 1 - odczytano nowy tag. Odczyt nastepnego

transpondera jest mozliwy dopiero po zresetowaniu flagi odczytu.
(Wpisanie do rejestru Single Coil 1004 wartosci zero).
Resetowanie flagi odczytu nie jest konieczne, jesli modut jest
ustawiony w trybie Continuous Reading.

Funkcje modutu
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8.2 Integracja z witasnym oprogramowaniem

Czytniki RFID firmy Inveo mogg by¢ integrowane z wtasnym oprogramowaniem. Mogg
pracowac jako serwer (wybrana opcja Administration — Enable HTTP GET) lub jako klient
(wybrana opcja Administration — Enable HTTP Client).

Tryb pracy serwer (HTTP Serwer):

Host zewnetrzny (klient) taczy sie do modutu i zarzadza nim poprzez protokdt HTTP metodq
GET.

Klient musi cyklicznie odczytywac plik status.xml i po zdekodowaniu interesujgcych tagéw
XML (poszczegodlne tagi sq wyjasnione w rozdziale 8.3) moze zwrdci¢ do czytnika informacje
z ewentualnymi komendami. Zasob status.xml pozwala pozyska¢ wszelkie niezbedne
informacje, ktéore mozna zapisywac do bazy danych (np. adres mac czytnika, stan wejs¢

i wyjs¢, id karty). Klient po obstudze danych moze odesta¢ do modutu informacje, ktére
pozwolg na podjecie interakcji z uzytkownikiem takie jak: dzwiek accept/reject, migotanie
diod, zwolnienie rygla drzwi, tekst do wyswietlenia na wyswietlaczu.

Czytnik po kazdorazowym odczytaniu tagu zablokuje mozliwos¢ odczytu, dopdki klient nie
wywota funkcji releaseld=1.

Z uwagi na to, ze komunikacja moze nie dziata¢ czasami w trybie rzeczywistym, czytnik po
odczytaniu tagu moze wyemitowac krotki sygnat dzwiekowy, ktéry pozwoli uzytkownikowi
stwierdzi¢, ze tag zostat odczytany. Jest to uzyteczne, aby uzytkownik nie musiat
przytrzymywac karty przy czytniku, a tylko do momentu ustyszenia sygnatu dzwiekowego.

Tryb pracy klient (HTTP Client):

W tym trybie czytnik mozna poréwnac do przegladarki internetowej. Strona klienta (czytnika)
wysyta zadanie do serwera i oczekuje na odpowiedz. Serwer - strona udostepniajgca zasoby -
czeka na zadania, a w momencie otrzymania zgdania przetwarza je i wysyta odpowiednig
odpowiedz.

Modut automatycznie taczy sie do serwera i wysyta dane o odczytanym tagu na odpowiedni
zasbéb serwera (metodg HTTP GET). W odpowiedzi serwer moze wysytac plik XML

z komendami, ktore okreslajg jakg sygnalizacje ma wysterowa¢ modut np. stan diod LED,
sygnat dzwiekowy, wyswietlacz LCD itp.

Zaletg takiego rozwigzania jest to, ze bezposrednio po odczycie karty modut sam wysyta kod
do serwera, badz aplikacji sterujacej.

Tryb pracy czytnika Client-Server umozliwia tatwg integracje z serwerami PHP, Node ]S,
MySQL itp.
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8.3 HTTP GET - odczyt stanu

Moduty RFID majq opcje sterowania za pomocg protokotu HTTP (port 80).

Aby odczytaé aktualny stan modutu mozna w przegladarce internetowej odwotac sie do

zasobu: adresIPurzadzenia/status.xml

Wyswietlony zostanie zasdb w formacie XML opisujacy podstawowe informacje o czytniku:

<status>
<name/>

<mac>00:00:00:00:00:00</mac>

<1d>0000000000</id>
<newId>0</newId>
<known>2</known>
<ent>87</ent>
<out0>0ff</out0>
<outl>Off</outl>
<in0>0ff</in0>
<inl>0ff</inl>
<resetFlag>1</resetFlag>
<enable>1</enable>
<group>1234</group>

<httpClientStatus>0</httpClientStatus>

<n_logs>301</n_logs>

<timeout>0</timeout>

<fw>0.42</£fw>

<hw>1.0</hw>
</status>

Sekcja Opis

<pame></name>

Nazwa modutu

<mac>00:00:00:00:00:00</mac>

MAC adres modutu

<id>0600ADDASE</id>

Ostatni odczytany kod z tagu RFID w formacie
heksadecymalnym

<newld>1</newld> W trybie Control only by HTTP GET
1 - odczytano nowy tag RFID
0 - brak nowego tagu RFID
<known>2</known> Typ odczytanego tagu
1 - tag nieznany
2 - user
3 - master
<cnt>1</cnt> Liczba odczytanych tagéw RFID od resetu
urzadzenia
<out0>O0ff</out0> Aktualny stan wyjscia przekaznikowego nr 1
<outl>0ff</outl> Aktualny stan wyjscia przekaznikowego nr 2

<in0>0ff</in0>

Aktualny stan wejscia nr 1

<inl1>0ff</in1>

Aktualny stan wejscia nr 2

<resetFlag>1</resetFlag>

1 - nastapit reset modutu

Funkcje modutu
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Sekcja | Opis |
<enable>1</enable> 1 - modut radiowy zataczony
0 - modut radiowy wytaczony
<group>1234</group> Numery aktualnie aktywnych grup
<httpClientStatus>0 Aktualny stan potgczenia TCP w trybie Control only by HTTP
</httpClientStatus> Client
1-potaczono z serwerem -socket otwarty
2-odebrano dane z serwera
3-potaczenie zakonczone
100-brak potaczenia z serwerem

<n_logs>0</n_logs> Aktualna liczba logéw w czytniku
<timeout>0</timeout> Czas od ostatniego potaczenia z serwerem
<fw>0.42</fw> Wersja oprogramowania

<hw>1.0</hw> Aktualna wersja sprzetu

8.4 HTTP GET - sterowanie

Sterowanie modutem w trybie Enable HTTP GET polega na wystaniu do modutu
odpowiedniej komendy protokotem HTTP.

http://adresIPurzadzenia/status.xml?

Lp Komenda Nazwa Opis

1 enable Enable Zatgczenie anteny w module RFID

RFID http://192.168.111.15/status.xml?enable=1

Wytaczenie anteny w module RFID
http://192.168.111.15/status.xml?enable=0

2 resetFlag | Reset Po resecie modutu flaga ustawiona na 1

Flag Skasowanie flagi resetu
http://192.168.111.15/status.xml?resetFlag=0

3 releaseld | Release | Skasowanie flagi odczytu i oczekiwanie na zblizenie tagu RFID

1D http://192.168.111.15/status.xml?releaseld=1
4 Ledr Red LED | Zatgczenie diody sygnalizacyjnej
A led=TimeOn, TimeOff,Cnt

TimeOn*0,1 sekundy, TimeOff*0,1 sekundy

http://192.168.111.15/status.xml?ledr=5,3,4

Zataczenie led na 0,5 sekundy, wytgczenie na 0,3 sekundy
i powtdrzenie sekwencji 4 razy

Cnt=255 - powtarzanie bez konca

Cnt=0 - wytgcz diode LED

5 Ledg Green Zataczenie diody sygnalizacyjnej

& LED led=TimeOn, TimeOff,Cnt

TimeOn*0,1 sekundy, TimeOff*0,1 sekundy

http://192.168.111.15/status.xml?ledg=5,3,4

Zatgczenie led na 0,5 sekundy, wytgczenie na 0,3 sekundy
i powtdrzenie sekwencji 4 razy

Cnt=255 - powtarzanie bez konca

Cnt=0 - wytgcz diode LED
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http://adresIPurzadzenia/status.xml?

Sterowanie generatorem dzwieku
Generowanie dzwieku REJECT
http://192.168.111.15/status.xml?buzz=r
Generowanie dzwieku ACCEPT
http://192.168.111.15/status.xml?buzz=a

Zatgczenie wyjscia przekaznikowego nr 1 w takim trybie jaki jest
zdefiniowany w zaktadce I/0O Settings
http://192.168.111.15/status.xml?open=1

Zatgczenie wyjscia przekaznikowego nr 2 w takim trybie jaki jest
zdefiniowany w zaktadce I/0O Settings
http://192.168.111.15/status.xml?open2=1

Sterowanie wyjsciem przekaznikowym nr 1
0 - wytgczenie wyjscia przekaznikowego
1 - zatgczenie wyjscia przekaznikowego
http://192.168.111.15/status.xml?out0=1

Sterowanie wyjsciem przekaznikowym nr 2
0 - wytgczenie wyjscia przekaznikowego
1 - zataczenie wyjscia przekaznikowego
http://192.168.111.15/status.xml?outl=1

Przejecie kontroli nad LCD
http://192.168.111.15/status.xmli?takelLcd=1

Wyswietlanie w pierwszej linii wyswietlacza LCD
aktualnego czasu
http://192.168.111.15/status.xml?showTime=1

Kasowanie zawartosci wyswietlacza LCD
http://192.168.111.15/status.xml?lcdClr=1

Wyswietlenie tekstu w pierwszej linii LCD
Funkcja dostepna tylko jesli showTime jest réwne 0
http://192.168.111.15/status.xmli?lcd1=HelloWord

Wyswietlenie tekstu w drugiej linii LCD
http://192.168.111.15/status.xml?lcd2=HelloWord

Wyswietlenie tekstu w trzeciej linii LCD
http://192.168.111.15/status.xmli?lcd3=HelloWord

Wyswietlenie tekstu w czwartej linii LCD
http://192.168.111.15/status.xml?lcd4=HelloWord

Dotyczy tylko RFID RCP z klawiszami.

Podswietlenie klawiszy funkcyjnych:

1 - wytgczenie podswietlenia klawiszy funkcyjnych

2/3 - podswietlenie lewego/prawego klawisza funkcyjnego

4/5 - Swiecenie pulsacyjne lewego/prawego klawisza funkcyjnego
6/7 - mruganie ,w petli” podswietlenia lewego/prawego klawisza
funkcyjnego

8 — mruganie ,w petli” podswietlenia klawiszy funkcyjnych
http://192.168.111.15/status.xml?ring=2

Lp Komenda Opis
6 buzz

7 open

8 open2

9 out0

10 outl

11 takelLcd
12 showTime
13 IcdClIr

14 lcd1

15 lcd2

16 lcd3

17 lcd4

18 ring

19 bl

Sterowanie podswietleniem wyswietlacza LCD
0 - wytaczenie podswietlenia

1 - wigczenie podswietlenia

2 - powrot do sterowania autonomicznego
http://192.168.111.15/status.xmli?bl=1

Funkcje modutu
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http://adresIPurzadzenia/msg.php?
Lp Komenda Opis

1 | setlLog Ustawia aktualny wskaznik logéw
http://192.168.111.15/msg.php?setlLog=x
X — ilos¢ logéw

2 | removeCard Usuwa wybrang karte z pamieci
X — numer karty pomniejszony o 1
http://192.168.111.14/msg.php?removeCard=x

3 |removeAllCards | Usuniecie z czytnika wszystkich tagéw RFID
http://192.168.111.15/msg.php?removeAllCards=1

4 | removelLog Usuniecie z czytnika wszystkich logéw
http://192.168.111.15/msqg.php?removelLog=1
5 | removeNLog Usuniecie najstarszych x (liczba) logéw z pamieci czytnika

http://192.168.111.15/msqg.php?removeNLog=x
x= liczba logéw do usuniecia

6 |clkY Ustawienie w RTC roku
x=[0-99]
http://192.168.111.15/msg.php?clkY=x
7 | clkM Ustawienie w RTC miesigca

x=[0-11] 0-styczen, 1-luty .....
http://192.168.111.15/msg.php?clkM=x

8 clkD Ustawienie w RTC dnia
x=[1-31]
http://192.168.111.15/msg.php?clkD=x

9 |clkH Ustawienie w RTC godziny
x=[0-23]
http://192.168.111.15/msg.php?clkH=x

10 | clkm Ustawienie w RTC minuty
x=[0-59]
http://192.168.111.15/msg.php?clkm=x

11 | clkS Ustawienie w RTC sekundy
x=[0-59]
http://192.168.111.15/msg.php?clkS=x

12 | clkd Ustawienie w RTC dnia tygodnia
x=[0-6] 0-niedziela, 1-poniedziatek
http://192.168.111.15/msg.php?clkd=x

13 | factory Powrét do ustawien fabrycznych
http://192.168.111.15/msqg.php?factory=1

14 | addld Manualne dodanie karty do pamieci (ID w formacie HEX)
http://192.168.111.15/msg.php?addid=1122334455

15 | changeName Manualna zmiana nazwy karty

x — numer karty z zaktadki Cards pomniejszony o 1
http://192.168.111.15/msg.php?changeName=x!Jan

16 | flag Manualna edycja uprawnien karty

x — numer karty z zaktadki Cards pomniejszony o 1

y — suma nadanych uprawnien:

1 - okreslenie czy karta jest zapisana do pamieci czytnika,
2 - karta aktywna (2) lub nieaktywna (0),

4 - przypisanie karty do grupy 1,

8 - przypisanie karty do grupy 2,

16 - przypisanie karty do grupy 3,

32 - przypisanie karty do grupy 4.

Suma nadanych uprawnien okresla wartosc y.
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8.5 Edycja kart przez HTTP POST
Czytnik pozwala na edycje kart uzywajac protokotu HTTP metoda POST.

Struktura danych znajduje sie w pliku edit.xml.
id: 6

card: 00

name: User2

act: 1

grp: 0100

Oznaczenia:

id - numer karty z zaktadki Cards pomniejszony o 1,

card - TAG,

name - hazwa uzytkownika,

act - okresla czy dla danej karty opcja Active jest zaznaczona (wartosc 0 lub 1),

grp - przynaleznos$c¢ karty do odpowiednich grup (warto$¢ 0 oznacza karte nie przypisang do
grupy, wartos¢ 1 oznacza karte przypisang do wybranej grupy) np.:

0001 - karta przypisana tylko do grupy 4,

0111 - karta przypisana do grupy nr 2, nr 3i nr 4.

Struktura danych metody POST ma nastepujacq postac:
id=value&card=00&name=value&act=value&grp=value

Przykiad:
id=6&card=00&name=User2&act=1&grp=0100

Zmieniajac odpowiednie parametry mozna przeprowadzi¢ edycje karty.
HTTP POST pozwala rowniez na dodanie nowej karty przez wpisanie id=-1. Czytnik doda
karte na pierwszg wolng pozycje.

F - Wskazowki Nie jest mozliwa edycja numeru UID karty zapisanej w pamieci czytnika.

Przyktad edycji karty:

Aby dokonac¢ edycji karty nalezy skorzystac z programu cURL. cURL umozliwia wysytanie
zgdan HTTP z linii komend systemu Windows. Sktadnia zadania edycji karty wyglada
nastepujaco:

curl -u admin:admin00 -d "id=6&card=00&name=John&act=1&grp=0111"
-X POST http://192.168.0.222/edit.html

-u admin:admin00 - polecenie odpowiada za autoryzacje uzytkownika, login:hasto,

-d "id=6&card=00&name=John&act=1&grp=0111" -X POST - polecenie edycji karty:
id=6 - karta o numerze 7,

card=0 - edytujac karte nie mozna zmienic jej numeru UID,

name=John - nadanie nowej nazwy uzytkownika,

act=1 - wymuszenie aktywacji wybranej karty,

grp=0111 - przypisanie karty do grup nr 2, nr 3 i nr 4.

http://192.168.0.222/edit.html - adres IP modutu oraz zasdb do ktorego nalezy sie
odwotac.

d:*~curlr>curl —u admin:adminBl —d "id=6&card=0B&name=John&act=18&grp=A111" —X POST

http:- 192 .168.0.222 edit.html
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Przyktad dodania nowej karty:

Aby doda¢ karte do pamieci czytnika nalezy skorzystac¢ z programu cURL. cURL umozliwia
wysytanie zadan HTTP z linii komend systemu Windows. Sktadnia dodania nowej karty
wyglada nastepujgco:

curl -u admin:admin00 -d
"id=-1&card=0600A4638D&name=Ahr&act=1&grp=1001"

-X POST http://192.168.0.222/edit.html

Powyzsze zgdanie spowoduje dodanie kolejnej karty na nastepnej wolnej pozycji w pamieci
czytnika.

id=-1 — wymusza dodanie nowej karty.
d=“curl>curl —u admin:admindfd —-d "id=—1&card=-0600A4638D&name=Ahr&act=1&grp=1861"

—A POST http:=/-192.168.8.222edit.html

8.6 HTTP Client

Sterowanie modutem w trybie HTTP Client jest mozliwe po zaznaczeniu opcji Enable HTTP
Client w zaktadce Administration.

Jezeli czytnik ma ustawiony tryb pracy Enable HTTP Client nalezy skonfigurowac¢ adres, na
ktéry beda wysytane dane. Do tego przeznaczona jest tabela Network — HTTP Client
Configuration.

HTTP Client Configuration

ServerIP | [0.0.0.0 | | aB.CO

Server | | Server DNS-registered name. Set "Server IF
Mame to 0.0.0.0 if used.

Port |{|' |
Fesource | | HTTP pool resource ie. [ or fsomething.php
Poll time |5E| | x100ms, 0-send only changes

Server IP Adres IP serwera na ktory czytnik bedzie wysytat dane
Server name Nazwa adresu domenowego - o ile jest zarejestrowana na serwerze DNS.
W przypadku wpisywania adresu domenowego w polu Server IP nalezy

wpisac 0.0.0.0
Port Port na ktérym nastuchuje serwer
Resource Zaséb do ktérego odwotuje sie czytnik np. /somefile.php
Poll time Okres wysytania danych na serwer

Poll time=0 - dane sg wysytane tylko przy przytozeniu tagu rfid
Poll time>0 - dane sq wysytane cyklicznie i po przytozeniu tagu
np. Poll time=50 dane bedq wysytane co 5 sekund i po przytozeniu tagu

Wysylanie danych na serwer HTTP Client
Modut wysyta na odpowiedni zasdb serwera dane w zaleznosci od tego, czy czytnik odczytat
TAG, czy z powodu cyklicznej wymiany informacji.
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W przypadku, gdy czytnik odczytat TAG RFID, to dane sq wysytane w postaci:
e A - adres MAC,

e B - adres IP,
e C-UID,
e D - dotyczy tylko RFID RCP z klawiszami - flaga okreslajaca klawisze funkcyjne (np.

czy nastgpito wejscie/wyjscie prywatne/stuzbowe),
e E - informacja na temat zatgczonych wejsc¢ oraz wyjsé,
o F - stan okreslajacy czy karta zostata przytozona czy zabrana.

?mac=A&ip=B&id=C&inout=D&io=E&F

Podczas cyklicznej wymiany informacji na serwer zostajg wystane dane w postaci:
e A - adres MAC,
e B - adres IP,
e E - informacja na temat zatgczonych wejsc¢ oraz wyjsé.
?mac=A&ip=B&io=E

D - flaga okreslajaca, ktére klawisze funkcyjne zostaty wybrane (np. czy nastgpito
wejscie/wyjscie prywatne/stuzbowe). Wartos¢ wysytana jest jako suma sktadowych:

Prywatne  Stuzbowe = Wejécie Wyjscie

Przyklady
1 1 0 4 0 5
2 0 2 4 0 6
3. 1 0 0 8 9
4 0 2 0 8 10

Przyktady z tabeli:

1. Wejscie prywatne. Wartos¢ inout=5.
2. Wejscie stuzbowe. Wartos¢ inout=6.
3. Wyjscie prywatne. Wartos¢ inout=9.
4. Wyjscie stuzbowe. Wartos¢ inout=10.

Przykiady z tabeli:

1. Wejscie nr 1 oraz wyjscie nr 1 sg zatgczone. Wartos¢ io=5.

2. Wyjscie nr 1 i nr 2 sq zataczone. Wartosc¢ io=12.

3. Wejscie nr 1 i nr 2, oraz wyjscie nr 1 i nr 2 sg zatgczone. Wartos¢ io=15.

F - sygnalizacja przytozenia, badz zabrania karty. Moze przyjmowac nastepujgce wartosci:
e put=1 - sygnalizacja przytozenia karty,
e away=1 - sygnalizacja zabrania karty (tylko tryb Continuous reading),
e put=1&away=1 - sygnalizacja przytozenia i natychmiastowego zabrania karty (tylko
tryb Continuous reading).

Przyktady danych wysytanych na serwer po przytozeniu karty:
?mac=0000000&ip=10.10.0.1&id=00000000&inout=6&io=8&put=1
?mac=0000000&ip=10.10.0.1&id=00000000&inout=6&io=12&put=1&away=1
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Przyktady cyklicznie wysylanych danych (poll time):
?mac=0000000&ip=10.10.0.1&i0=0

?mac=0000000&ip=10.10.0.1&i0=7

Tylko dla modutéw RFID obstugujacych standard Mifare:

Jezeli modut ma wiaczony odczyt bloku moze zosta¢ dodana informacja z odczytanym
blokiem np.: block=1234567890ABCDEF1234567890ABCDEF.

w odiowiedzi serwer moze nic nie odsi’raé lub odestac zaséb XML z taiami:

1 | <time> 1 - wyswietlaj czas na wyswietlaczu LCD
0 - nie wyswietlaj czasu na wyswietlaczu LCD
2 | <clear> 1 - wyczys¢ wyswietlacz LCD
3 <text> Wypisuje tekst na wyswietlaczu LCD. Przejscie do nowej linii nastepuje

po kolejnych 20 znakach. Jesli np. druga linia ma sie zaczynac¢ od tekstu
HELLO to napis nalezy poprzedzi¢ 20 znakami SPACE.

4 <textxy> Wypisuje tekst na wyswietlaczu LCD w odpowiedniej pozycji. Sktadnia:
XXXyYY_TEXT np. x05y02_HELLO
5 <ledg> Zatgczenie zielonej diody sygnalizacyjnej

Sktadnia: <ledg>TimeOn,TimeOff,Cnt</ledg>
(tak jak w HTTP GET)

6 <ledr> Zatgczenie czerwonej diody sygnalizacyjnej
Sktadnia: <ledr>TimeOn,TimeOff,Cnt</ledr>
(tak jak w HTTP GET)

7 <open> 1 - zataczenie przekaznika nr 1 (np. rygiel) w takim trybie jaki jest
zdefiniowany w zaktadce I/0 Settings

8 <open2> 1 - zataczenie przekaznika nr 2 w takim trybie jaki jest zdefiniowany w
zaktadce I/0 Settings

9 | <out0> 0 - wytaczenie przekaznika nr 1
1 - zataczenie przekaznika nr 1

10 | <out1> 0 - wylaczenie przekaznika nr 2
1 - zatgczenie przekaznika nr 2

11 | <buzz> 1 - zatgczenie sygnatu dzwiekowego (dzwiek ACCEPT)
2 — zataczenie sygnatu dzwiekowego (dzwiek REJECT)

12 | <ring> Dotyczy tylko RCP z klawiszami

1 - wytaczenie podswietlenia klawiszy funkcyjnych

2/3 - podswietlenie lewego/prawego klawisza funkcyjnego

4/5 - Swiecenie pulsacyjne lewego/prawego klawisza funkcyjnego
6/7 - mruganie ,w petli” podswietlenia lewego/prawego klawisza

funkcyjnego
8 — mruganie ,w petli” podswietlenia klawiszy funkcyjnych
13 | <bl> Podswietlenie wyswietlacza

on — wigczenie podswietlenia
off — wytgczenie podswietlenia
czas [s] - podswietlenie na okreslony czas

Korzystajac z pracy czytnika w trybie HTTP Client mozna wykorzysta¢ zwracany kod HTTP
(Response code) do sterowania interakcjq z uzytkownikiem.

W zaktadce RFID Settings mozna wiaczy¢ opcje automatycznej reakcji czytnika na
podstawowe 3 kody odpowiedzi HTTP (200, 401, 404).

For HTTPClient mode:
HTTPClient 10 control by code L Control LED and sound by HTTP
response code (200, 401,404).
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W przypadku takiej konfiguracji czytnik zareaguje w zaleznosci od numeru kodu

w nastepujacy sposob:
e kod 200: modut wygeneruje dzwiek ,accept” oraz zamruga zielona dioda LED,
e kod 401: modut wygeneruje dzwiek ,reject” oraz zamruga czerwona dioda LED,
e kod 404: modut wygeneruje dzwiek ,reject” oraz zamrugajq dwie diody LED.

Plik XML moze zawierac pola (przyktad wyzwala sygnat dzwiekowy accept, otwiera drzwi i
wyswietla na LCD tekst).

<buzz>1</buzz>
<clear>0</clear>
<text>Enter please</text>
<open>1</open>

Wiaczenie diody zielonej na 2 sekundy:

|<ledg>20,0,1</ledg>

Miganie czerwonej 2 razy z czasem 0.5/0.5 sekundy:

|<ledr>5,5,2</ledr>

Sktadnia pliku XML nie jest sprawdzana. Wyszukiwane sg tylko informacje miedzy znanymi
tagami.

Przyktad obstugi serwera php:

<?php

if( $ GET["id"] ) // module send id and MAC - $ GET["mac"]
{
$who=$ GET["id"];
// you can check id in DB and do some action
echo "<buzz>1</buzz>"; // sound signal
echo "<clear>1</clear>"; // clear LCD
echo "<text>Card ID: $who</text>" // print ID on LCD
echo "<open>1</open>"; // door open

else // no id - default state polling

echo "<clear>1l</clear>"; // clear LCD
echo "<text>Hello</text>"; //print prompt text

8.7 Komunikacja z modutem z zewnetrznej sieci

Jezeli modut znajduje sie w innej sieci LAN niz komputer taczacy sie do niego to wymagane
jest przekierowanie portéw.

Zaleznie od wykorzystywanej metody komunikacji z modutem, konieczne jest skontaktowanie
sie z Administratorem sieci i przekierowanie portow:

Obstuga przez strone WWW oraz protokét HTTP:
- port TCP/IP 80

Obstuga przez MODBUS TCP:
- port TCP/IP 502

Obstuga przez SNMP:
- port UDP 161
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9 Opis ztacz

Lp Nazwa Opis

LAN
o
-
RE5485
¢ B &
200
1 2 3 12 3 + -
%g%ﬁf&m o0

® HO,

QUTI  OUTIZ IN1 INZ

1 LAN Gniazdo podtgczenia sieci LAN

2 Reset Zworka RESET
Zwarcie pindw na czas pomiedzy 10-15 sekund powoduje powrot
urzadzenia do nastaw fabrycznych.

3 Antenna Ztacze anteny

4 RS485 Ztacze RS485 dla protokotu Modbus RTU

5 RelayMode | Zworki do ustawiania trybu pracy przekaznika. W pozycji 1-2 -styki
bezpotencjatowe, w pozycji 2-3 — wyjscie 12V

6 OuUT1 Ztgcze przekaznika nr 1

7 ouT2 Ztacze przekaznika nr 2

8 IN1 Wejscie ogdlnego przeznaczenia

9 IN2 Wejscie ogdlnego przeznaczenia

1 +12V- Wejscie zasilania 12-24VDC
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OUT1 OUT2 [|IN1

Wyjscia OUT1 i OUT2 mogaq dziata¢ w dwdch trybach:
e tryb PWR - zworki konfiguracyjne ustawione w pozycji 2-3 (patrz rysunek ponizej).
W trybie tym po aktywacji przekaznika na wyjsciu pojawi sie napiecie zasilania czytnika
np. 12VDC. Jesli czytnik bedzie zasilany z 24VDC to pojawi sie napiecie 24VDC. Uwagal!
Jezeli czytnik zasilany jest przez PoE802.3af i nie ma podtaczonego zasilania przez
wejscie zasilania, to napiecie do wyjs¢ OUT1 i OUT2 nie bedzie dostarczane.

1 2 3 1 2 3

1-2NO
2-3PWR

000000 00

OUTI OUT2 1INI IN2

e Tryb NORMALLY OPEN - zworki ustawione w pozycji 1-2 (patrz rysunek ponizej).
W trybie tym wymagane jest podigczenie zewnetrznego zrddta zasilania.

1 2 3 1 2 3
[ — [ 1-2NO

2-3PWR
() [

QOUI}l OUT2 INI IN2
—

Power supply?

-
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10DHCP

Ustuge DHCP mozna wiaczy¢ w zaktadce Network lub przez program Discoverer. Program
Discoverer mozna pobrac ze strony www.inveo.com.pl.

11 Przywrocenie ustawien fabrycznych

Aby przywrdci¢ ustawienia fabryczne urzadzenia nalezy:
e Wigczyc¢ urzadzenie.
e Zewrzec¢ zworke RESET na czas pomiedzy 10 a 15 sekund.
e W czasie trwania sygnatu dzwiekowego nalezy rozewrze¢ zworke RESET.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujgce parametry:
e Adres IP: 192.168.111.15
e Maska IP: 255.255.255.0
e Uzytkownik: admin
e Hasto: admin00

12 Aktualizacja oprogramowania

Modut wyposazony jest w mozliwos¢ aktualizacji programu. Program dostarczany jest jako
plik z rozszerzeniem .bin

* Ostrzezenie  Niewtasciwe uzycie funkcji aktualizacji oprogramowania moze
spowodowac uszkodzenie modutu.

Aby przeprowadzi¢ operacje aktualizacji oprogramowania nalezy:
e zaznaczyc¢ opcje Enable TFTP Bootloader, ktéra znajduje sie na stronie urzadzenia
w zaktadce Administration,
e uruchomi¢ linie komend systemu Windows (Start->Uruchom wpisa¢ ‘cmd’ i zatwierdzic¢
klawiszem Enter),
e przejsc do katalogu w ktérym znajduje sie plik .bin,
e wpisa¢ komende:

tftp -i <adres_ip_modutu> PUT plik.bin

gdzie: <adres_ip _modutu> jest adresem IP modutu,

plik.bin — plik z programem do aktualizacji.

Programowanie trwa ok. 1 minuty. Zakonczenie programowania potwierdza komunikat ‘File
Transferred’.

Po przeprowadzeniu operacji aktualizacji oprogramowania konieczne jest wytaczenie opcji
Enable TFTP Bootloader w celu poprawnego dziatania urzadzenia.

Najnowsze oprogramowanie jest dostepne na stronie www.inveo.com.pl.
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Deklaracja zgodnosci

Producent Inveo spoétka z ograniczona odpowiedzialnoscig,
Rzemieslnicza 21
43-340 Kozy
Produkt RFID IND
Model LCD 13,56 MHz, LED 13,56 MHz, LCD 125kHz, LED 125kHZ

Produkt jest zgodny z wymaganiami nastepujacych dyrektyw europejskich:
2014/53/EU Dyrektywa Radiowa

2011/65/EU Dyrektywa w sprawie ograniczenia stosowania niektorych
niebezpiecznych substancji w sprzecie elektrycznym
i elektronicznym (RoHS II).

Zgodnos$¢ z wymaganiami dyrektywy europejskiej zostata potwierdzona przez
zastosowanie nastepujacych zharmonizowanych norm:

Bezpieczenstwo: EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011
+ AC:2011 + A2:2013,
EN 62479:2010

EMC: EN 301 489-1 /V2.1.1
EN 301 489-3Vv2.1.1
EN 55032:2015 + AC:20016 Class B
EN 55024:2010

Radio EN 300 330 v2.1.1

RoOHS II EN 50581:2012

Przedmiot deklaracji opisany powyzej jest zgodny z dyrektywg 2011/65/UE Parlamentu
Europejskiego i Rady Europejskiej z dnia 8 czerwca 2011 r.

W sprawie ograniczenia stosowania niektérych niebezpiecznych substancji w sprzecie
elektrycznym i elektronicznym.

mgr iné. Stawomijr Darmofat

iNnveo &

mgr Inz. Stawomir Darmorat

£

Kozy, 19.12.2022 r. Fotsomsr e G
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